Artigo de Reviséo Seguranca do Internet Banking no Brasil

SEGURANCA DO INTERNET BANKING NO BRASIL *
Rafael Vaz Gallao®
Alberto Martins Junior (Orientador)®

RESUMO

Este artigo apresenta uma pesquisa realizada sobre a histéria e o funcionamento do servico de Internet
Banking no Brasil desde sua criacdo. O artigo analisa dois tipos de ataques contra o servico de Internet
Banking, o roubo ou furto de senhas e o ataque aos servidores de nomes conhecidos como DNS. O roubo ou
furto de senha pode ser realizado de varias formas, uma delas é a utilizacdo de programas que analisam o
trafego de dados em uma rede e seleciona as informacgdes relativas a login e senhas de usuarios, assim 0s
criminosos podem obter informacdes, como por exemplo, os logins e senhas, e usar as informacgfes para
desviar quantias de dinheiro de maneira criminosa. Outra forma de realizar roubo ou furto de senhas que
sera comentada neste artigo é a utilizacdo de engenharia social, que é basicamente o ato de enganar
pessoas, usuarios ou clientes para se conseguir vantagens, o que a lei chama de estelionato.

Outro método de ataque ao servico de Internet Banking que sera comentado neste artigo é o ataque sobre o
servidor de nomes, o DNS. Estes atagues normalmente sdo feitos por criminosos que tentam responder com
informacéo erradas as requisicbes de uma resolucdo de nome que um cliente faz a um servidor DNS. Um
site de banco falso também pode ser usado no ataque, no momento em que o usuario utiliza o site falso o
criminoso comete o0 ataque, pois sites falsos podem conter inUmeras armadilhas para o usuario.

Além das abordagens sobre os ataques descritos acima, também serdo comentadas as defesas para estes
ataques e também quem sao os principais alvos destes ataques na Internet.
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ABSTRACT

This paper presents a research on the history and workings of the Internet Banking service in Brazil since its
inception. The paper also examines two types of attacks against the Internet Banking service, robbery or theft
of passwords and the attack on name servers known as DNS. Theft or stolen password can be accomplished
in several ways, one of them is the use of programs that analyze the data traffic on a network and selects the
information for login and passwords, so the criminals can obtain information such as logins and passwords,
and use the information to divert sums of money in a criminal manner. Another way to accomplish or theft of
passwords which will be discussed in this work is the use of social engineering, which is basically the act of
deceiving people, users or customers to get benefits, is what the law calls for embezzlement. Another method
of attack on Internet Banking service which will be mentioned in this work is the attack on the DNS name
server. These attacks are usually done by criminals who try to respond with the wrong information to request
a name resolution that a client makes a DNS server. A fake bank site is also used in the attack, when the user
uses the fake site commits the criminal attack, because this fake site may contain numerous traps for the
user.

Besides the approaches of the attacks described above, will also be discussed defenses to these attacks and
also who are the main targets of these attacks on the Internet.
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1 INTRODUGCAO

Este artigo foca a evolugcdo da seguranca para utilizacdo do Internet Banking. Foram analisados
dados estatisticos sobre alguns tipos de ataques, além dos impactos causados e seus principais alvos.

Os crimes cibernéticos praticados contra o servico de Internet Banking no Brasil é para os
especialistas 0 mais comum, ja que na maioria dos casos 0s ataques visa diretamente o crime de roubo, de
acordo com o Desembargador Federal Mario Cesar Ribeiro com base na lei n. 7.716/89, art. 20 infracéo
penal (TRF1, 2001).

Justifica-se a escolha do trabalho devido ao aumento do uso de equipamentos eletrbnicos com
acesso a Internet no Brasil e consequentemente o uso do Internet Banking, conforme dados publicados pelo
governo federal brasileiro.

“A posse de computador teve o seu maior crescimento nos ultimos cinco anos, de acordo com 0s mais
recentes dados da Pesquisa TIC Domicilios. Em 2009, 36% dos domicilios possuiam computador,
enquanto apenas 28% tinham o equipamento em 2008. O mesmo ocorreu com 0 uso da Internet cujo
acesso do domicilio subiu de 20% para 27%, o que representou um crescimento de 35% no periodo.”
(Centro de estudos sobre as Tecnologias da Informagéo e da Comunicagao - TIC, 2009)

Com o aumento dos acessos a Internet é provavel que mais vulnerabilidades de seguranca sejam
identificadas e servicos como o Internet Banking sejam cada vez mais alvo de ataques. Para entender melhor
estas probabilidades é necessario pesquisar e analisar dados sobre a evolugdo e os ataques praticados
contra o servi¢co de Internet Banking no Brasil, com o proposito de melhorar o conhecimento sobre o tema.

Um fato importante e que cada vez mais possivel observar é a demanda na utilizacdo das instituicdes
bancérias pela sociedade brasileira. De acordo com a matéria do jornal O Globo (2005) o nimero de contas
correntes bancérias no Brasil elevou-se 37% entre os anos de 2001 a 2006. Em decorréncia, as ferramentas
bancarias como caixas eletronicos, servigos de transferéncia de valores monetarios e o servico de Internet
Banking também sofreram aumento em sua utilizacgao.

Com o crescimento do consumo dos servigos bancarios, as fraudes e crimes aumentam também,
principalmente os crimes cibernéticos. Em uma reportagem feita pelo jornal O Globo (2005): um estudo feito
entre 14 paises colocou o Brasil como o pais em que os usudarios menos atualizam seus softwares de defesa
contra ataques cibernéticos, fato que intensifica ainda mais a pratica de crimes envolvendo o servico Internet
Banking no Brasil, ja que o ponto fraco a ser atacado € o préprio usuario, neste caso o cliente bancario.

Devido aos fatos descritos acima se justifica a andlise da evolucdo da seguranca do servico de
Internet Banking no Brasil para entender melhor como os ataques evoluem e como a sociedade brasileira
esta se preparando para utilizagdo segura do servico de Internet Banking e também como ira punir os
criminosos que praticam estes crimes cibernéticos.

2 INTERNET BANKING

As instituicdes bancérias brasileiras vém investindo cada vez mais em tecnologia para aumentar seus
produtos e conseqiientemente mais servicos aos clientes. O Internet Banking € um dos servicos que mais
tem avancado em sua tecnologia no Brasil (D'ANDREA, 2000).

Para Diniz (2003) os bancos tém se desenvolvido ao longo dos tempos, principalmente as
tecnologias descobertas apds 1965, além da reforma bancaria, lei 4.595/64. A partir destas mudancas na
década de 70 os bancos tiveram um desenvolvimento “caseiro”. Além disso, o autor destaca que os bancos
tiveram importante papel para o desenvolvimento do pais na década de 70. Durante a década de 80, devido
aos problemas com a inflacdo que ocorriam no pais, que modificavam de maneira constante precos e taxas
os bancos foram forcados mais uma vez a investir em tecnologia. E possivel visualizar essa evolucéo do
sistema bancario brasileiro observando a linha temporal ilustrada na figura 1 (DINIZ, 2004.).
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Figura 1 : Fases da automagao bancaria no Brasil
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Fonte : Internet Banking sob a Otica da Funcionalidade, Confiabilidade e Usabilidade (DINIZ, 2004).

Com o evento da economia digital (TAPSCOTT, 1997) foi possivel a criagdo de um servico chamado
Internet Banking. O Brasil foi um dos paises pioneiros na utilizagdo do servico. O Bradesco, um dos maiores
bancos privados do Brasil, foi um dos primeiros bancos no mundo a fornecer o servico de Internet Banking
para seus clientes, em 1996 (GATES, 1999). Sucessivamente outros bancos principalmente os de varejo
adotaram o Internet Banking.

O servico de Internet Banking é como uma nova modalidade de comércio eletrénico, onde o cliente,
utilizando a Internet faz acesso a varios servicos bancarios, realizando negécios e contratos eletrénicos
(GOMES, 2003).

O servico de Internet Banking é no Brasil oferecido aos clientes de trés formas segundo Ramos
(2000):

“[...] (1) pela Internet, com acesso através do endereco do banco por intermédio de um provedor de
Internet (particular ou gratuito) e com o auxilio de um navegador (browser); (2) via aplicativo existente nos
sistemas operacionais da Microsoft Windows, a rede dial-up que, corretamente configurada, permite o
acesso sem a necessidade de um provedor; e (3) por EDI, exclusivamente para empresas de grande porte
e de volume de neg6cios compativel com a necessidade da sua instalagéo.”

O termo browser faz referéncia a um aplicativo que permite ao usuario acessar informacdes em
servidores. Estas informacdes geralmente sdo hospedadas no formato Hyper Text Markup Language (HTML)
uma linguagem de computador muito utilizada para construir sites. Ja o termo rede dial-up € um tipo de
acesso a Internet no qual o cliente utiliza um modem e uma linha telefénica para o acesso. Segundo o site
www.dip.co.uk o termo Electronic Data Interchange (EDI) significa troca estruturada de dados através de uma
rede de dados qualquer.

O servigo de Internet Banking possui algumas vantagens que justificam o seu investimento, segundo
Ramos (2000), como:

“[...] descongestionar o atendimento, minimizando ao maximo a ida do cliente as agéncias; reduzir custos
operacionais; associar a imagem de banco moderno e automatizado; e aumentar a receita de tarifa, que é
repassada integralmente para as agéncias. Os requisitos apontados também como vantagens pelo banco
sdo: agilidade, conveniéncia, privacidade (pela ndo interveniéncia humana de terceiros) e seguranga,
desde que sejam observados os padrdes de seguranca aplicados ao sistema bancéario. Outro aspecto é a
possibilidade de realizar varias operagdes em um mesmo ambiente, pela simplificacdo e integragdo.”

Devido a estas vantagens no servico de Internet Banking sua utilizagdo vem aumentando
continuamente no Brasil segundo uma pesquisa realizada pela empresa e-bit (2003). Uma das diretoras da
empresa, Fabiana Curi Yazbek informou que o setor bancario no Brasil € um dos mais modernos do mundo e
isso auxiliou para o desenvolvimento do Internet Banking no pais. Hoje um dos maiores bancos nacionais é o
gue possui mais clientes cadastrados para utilizar o servigo.

A facilidade de compra de computadores e 0 aumento na utilizacao da Internet afetam diretamente o
uso do Internet Banking. Em dados da pesquisa em Tecnologias da Informacdo e da Comunicacgéo (TIC)
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realizada por CGI. BR (2009) abaixo é possivel observar melhor este aumento utilizando a tabela 1 e a figura
2.

Tabela 1:. NUmero de usuarios de Internet no Brasil, entre 2000 e 2009.

Populacio com
acesso 4 Internet
{=m %)

Populacio com acesso a

Populacio total do
Internet (em milhies)¥*

Brasil (2m milhies)

159,28

2002 176,32

181.5

1859.9

Fonte : Dados do IBGE (Censo e PNAD) e da Midia Dados (2000 a 2004). A partir de 2006 os dados sédo da pesquisa TIC
domicilios do NIC. Br.

Na tabela 1 fica nitido o aumento do uso da Internet no Brasil, mesmo se levarmos em conta que a
populacao brasileira teve um crescimento em milhdes de 12,7 % durante os anos de 2000 a 2009, assim
como o crescimento da Internet para este mesmo periodo foi de 642,8 %. Os nameros impressionam, porém
se analisarmos os dados de 2009 aproximadamente um terco possui acesso a Internet, ou seja, pode se
esperar grande crescimento do acesso no Brasil para os proximos anos. A figura 2 refor¢a ainda mais esta
tendéncia de crescimento.

Figura 2 : Computador e Internet: posse (%)
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Base: TIC 2005: 8.540 entrevistados em area urbana. Proje¢@o 44 milhdes de domicilios em areas urbanas.

TIC 2006: 10.510 entrevistados em area urbana. Projecao 45 milhtes de domicilios em dreas urbanas.

TIC 2007: 17.000 entrevistados em area urbana. Projecdo 46 milhdes de demicilios em dreas urbanas.

TIC 2008: 16.940 entrevistados em area urbana / 3.080 enlrevistados em &rea rural. Proje¢ao 48 milhdes de domicilios em dreas urbanas.
TIC 2009: 16.854 entrevistados em area urbana / 3.144 entrevistas em area rural. Projegao 49 mihes de domicilios em dreas urbanas.

Fonte: Dados da pesquisa TIC domicilios retirada do site www.nic.br (2009).

Essa maior utilizag@o do servigo pela rede implica em aumento na vulnerabilidade. A integragdo das
organizacfes por meio da rede de computadores, na qual a sociedade se comunica, através da web, do
protocolo TCP/IP e de e-mail, as expbem em falhas de seguranca das informagfes (GARFINKEL;
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SPAFFORD, 1997). O Tribunal de Contas da Unido (2003), em seu guia de “Boas praticas em seguranca da
informacao”, afirma o aumento da vulnerabilidade:

“Com a chegada dos computadores pessoais e das redes de computadores que conectam o mundo inteiro,
0s aspectos de seguranga atingiram tamanha complexidade que ha a necessidade de desenvolvimento de
equipes e métodos de seguranga cada vez mais sofisticados. Paralelamente, os sistemas de informacéo
também adquiriram importancia vital para a sobrevivéncia da maioria das organiza¢gdes modernas, ja que,
sem computadores e redes de comunicacdo, a prestacdo de servicos de informacdo pode se tornar
inviavel.” (TRIBUNAL DE CONTAS DA UNIAO, 2003).

O crescimento e o aumento do uso do servico Internet Banking motivaram os bancos a se
preocuparem com a seguranga eletrénica. Para um melhor entendimento deste cenario os proximos capitulos
irdo analisar alguns tipos de ataques mais comuns contra o servico de Internet Banking, porém antes a
apresentacdo de um capitulo de nivelamento técnico para melhor entendimento destes tipos de ataques e
suas defesas.

Para uma melhor interpretacéo dos principais tipos de ataques e defesas contra o servico de Internet
Banking é necessario um conhecimento técnico sobre alguns termos como Internet, DNS, HTTP e o SSL.

2.1 Internet

Os computadores e o crescimento da utilizacdo da Internet afetaram a vida de milhdes de pessoas
no mundo, causando mudancas significativas no desenvolvimento de algumas atividades. “A rede Internet é
a grande responsavel pela revolugdo no mundo das comunicacgdes e dos computadores.” (ZANIOLO, 2007).
Para mostrar o nimero de pessoas que utilizam a Internet no mundo, principalmente no Brasil, segue abaixo
a ordem de classificacdo de usuarios na tabela 2.

Tabela 2. Top 20 countries with the highest number of internet users.

TOP 20 COUNTRIES WITH HIGHEST NUMBER OF
INTERNET USERS - JUNE 30, 2012
B Country or Region Population, Internet Users Internet Users Penetratif:m Users
2012 Est Year 2000 Latest Data (% Population) % World
1 |China 1,343,239,923 22,500,000 538,000,000 401 % 22.4 %
2 |United States 313,847 4865 95,354,000 245203319 78.1 % 10.2 %
3 |India 1,205,073,612 5,000,000 137,000,000 11.4 % 57 %
4 |Japan 127,368,088 47,080,000 101,228,736 79.5 % 4.2 %
5 |Brazil 193,946,886 5,000,000 88,494,756 456 % 3.7 %
6 |Russia 142,517,670 3,100,000 67,982,547 477 % 2.8%
7 |Germany 81,305,856 24,000,000 67,483,860 83.0 % 2.8%
8 |Indonesia 248,645,008 2,000,000 55,000,000 221 % 2.3%
9 |United Kingdom 63.047.162 15,400,000 52,731,209 83.6 % 2.2 %
10 |France 65,630,692 8,500,000 52,228,905 796 % 2.2 %
11 [Nigeria 170,123,740 200,000 48,366,179 28.4 % 2.0%
12 |Mexico 114,975,406 2,712,400 42,000,000 36.5 % 1.7 %
13 |Iran 78.868,711 250,000 42,000,000 53.3 % 1.7 %
14 |Korea 48,860,500 19,040,000 40,329,660 82.5 % 1.7 %
15 | Turkey 79,749,461 2,000,000 36,455,000 457 % 1.5 %
16 |Italy 61,261,254 13,200,000 35,800,000 58.4 % 1.5 %
17 |Philippines 103,775,002 2,000,000 33,600,000 324 % 1.4 %
18 |Spain 47,042,984 5,387,800 31,606,233 67.2 % 1.3 %
19 |Vietnam 91,519,289 200,000 31,034,900 33.9 % 1.3 %
20 |Egypt 83,688,164 450,000 29,809,724 356 % 1.2 %
TOP 20 Countries 4,664,486,873 273,374,200 1,776,355,028 381 % 73.8%
Rest of the World 2,353,360,049 87.611.292 629,163,348 26.7 % 26.2%
Total World Users 7,017,846,922 360,985,492 2,405,518,376 343 % 100.0 %

Fonte : Internet World Stats. http://www.internetworldstats.com/top20.htm.
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No Brasil, o nimero de usuarios ultrapassou os 88 milhdes de usuarios no ano de 2012 (Internet
World Stats, 2013). Porém esse numero € pequeno em relacdo a paises tecnologicamente mais
desenvolvidos e com populacdo menor, como o Japao, por exemplo, pais onde a Internet € amplamente
utilizada.

De acordo com Garber (2007), a historia mudou em quatro de outubro de 1957, quando a extinta
Unido Soviética langou com sucesso o primeiro satélite Sputnik |. Esse langamento marcou o inicio de novos
desenvolvimentos politicos, militares, tecnolégicos e cientificos.

Tudo comegou em 1952 quando o Conselho Internacional de Unides Cientificas dos EUA decidiu em
01 de julho de 1957 criar uma comissdo que, datou para 31 de dezembro de 1958 o lancamento de um
satélite, pois este era o Ano Geofisico Internacional (AGI), periodo que apresenta ciclos de atividade solar em
ativo e isto significa melhores condi¢cdes para o lancamento (Garber, 2007) . Em outubro de 1954, o
Conselho adotou uma resolucéo apelando para os satélites artificiais serem lancados durante o AGI.

Em julho de 1955, a Casa Branca anunciou planos para lancar um satélite em 6rbita da Terra. No
més de setembro do mesmo ano, a proposta da Naval Research Laboratory's Vanguard foi escolhida para
representar os EUA durante o AGI.

Segundo Garber (2007) o langcamento do Sputnik mudou tudo. Como uma realizagdo técnica, o
Sputnik chamou a atencdo do mundo e do publico americano desprevenido. Seu tamanho era mais
impressionante, além disso, o publico temia que os soviéticos conseguissem lancar um satélite, pois assim
eles também teriam capacidade de lancar misseis balisticos capazes de transportar armas nucleares da
Europa para os EUA. Para contrapor os avancos da URSS, o presidente dos EUA criou a Advanced
Research Project Agency (ARPA) em outubro do mesmo ano.

A ARPA foi criada com um Unico objetivo principal, o desenvolvimento de programas relacionados a
satélites e ao espaco. Além disso, para os Estados Unidos era essencial criar um método que garantisse a
continuidade de operacdo das comunicacBes do governo, no caso de um ataque militar. O protétipo foi
inaugurado em 1969, com a conexdo entre quatro localidades: Universidades da Califérnia de Los Angeles,
Santa Barbara, Universidade de Utah e Instituto de Pesquisa de Stanford, passando a ser conhecida como
ARPANET.

Durante a evolucdo da ARPANET, foi estabelecida uma linguagem para que os computadores
pudessem fazer a comunicacdo uns com o0s outros, denominada protocolo de comunicacdo, Transmission
Control Protocol / Internet Protocol (TCP/IP), ainda utilizado nos dias de hoje, uma vez que a rede da
ARPANET se tornava mais complexa, diversos protocolos além do TCP/IP foram criados.

A Internet chegou ao Brasil somente em 1988 (COSTA, 2006), por iniciativa do Laboratério Nacional
de Computacédo Cientifica (LNCC) e da Fundacdo de Amparo a Pesquisa de Sdo Paulo (FAPESP). “Dois
anos depois em 1991, a FAPESP ficou encarregada da administracdo e distribuicdo dos enderecos de IP do
dominio.br’. Em maio de 1995, o Ministério das Comunicacfes e o Ministério da Ciéncia e Tecnologia
decidiram que para tornar efetiva a participacdo da sociedade nas decisbes envolvendo a implantacéo,
administracdo e uso da Internet seria necessario a criagdo de um 6rgao gestor. Assim, criou-se um Comité
Gestor da Internet (CGl.br), que contaria com a participacdo dos Ministérios acima citados, de entidades
operadoras e gestoras de espinhas dorsais de rede, de representantes de provedores de acesso ou de
informacdes, de representantes de usuarios e da comunidade académica.

2.2 TCP — Transmission Control Protocol

O TCP é o protocolo responsavel pela entrega dos dados transmitidos a um endereco IP. O endereco
I6gico na Internet ou IP deve ser Unico, representado por um conjunto de 32 bits. Tecnicamente, o atual IP é
denominado IP versao 4, totalizando como comentado acima uma quantidade de 4.294.967.296. Porém essa
guantidade de IP ja se esgotou, em 01 de fevereiro de 2011. O 6rgdo que supervisiona os enderecos IP,
Internet Assigned Numbers Authority (IANA) vendeu os dois ultimos lotes de IP versdo 4 de acordo com o
site mybroadband.co.za.

A solucdo para o problema com a falta de IP verséo 4 foi a criacdo do IP versdao 6. Este novo
protocolo é administrado por um conselho universitario dos Estados Unidos, o University Corporation for
Advanced Internet Development (UCAID). Devido a forma como foi idealizada a versao 6 do protocolo, ela
pode fornecer 340.282.366.920.938.000.000.000.000.000.000.000.000 de enderecos IP Gnicos, solu¢éo para
a falta de IP verséo 4 de acordo com Morais (2009).

Com quantidades enormes de enderecos de IP Unicos geradas pelo protocolo IP versdo 6 no inicio
de sua implementacdo, a administracdo destes enderecos pelos humanos se tornou impossivel. Foi entao
gue uma combinacdo foi proposta em 1983 por Paul Mockapertris: a traducdo dos enderecos do Internet
protocol para nomes, rotulados domain name (registro de dominio).
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2.3 DNS - Domain Name System

O DNS segundo Costa (2007) foi criado devido a uma grande rede de comunica¢cdo que fomentou o
surgimento da Internet. Com o crescimento da Internet veio a necessidade de mudar os esquemas primitivos
de operacéo da rede, sendo o DNS um dos principais agentes modificadores destas operacdes na rede.

Em uma rede de comutacdo por pacotes (TANEMBAUM, 2003), enderecos sdo utilizados para
indicar o destino e a origem de um determinado pacote. Para os computadores é simples armazenar
endereco de milhares de computadores, porém para o0s seres humanos esta tarefa ndo é nada simples. Uma
solucao inicial foi a criagcdo de uma tabela que contivesse um mapeamento entre nome de computador e seu
endereco. Esta tabela presente em todo computador era comumente chamada de host.txt.

O crescimento do nimero de computadores ligados a Internet aumentou bastante o tamanho desta
tabela, o que impossibilitou sua gerencia. A alternativa adotada foi criar um sistema de traducdo de nomes,
esse sistema de traducdo de nomes é conhecido como DNS.

No sistema DNS, o protocolo trabalha com nomes de dominios em vez de enderecos IP
(TANEMBAUM, 2003). Exemplos de nomes de dominios séo: Yahoo.com, Google.com, dominio.com.br,
entre outros. Como as comunicagdes na Internet utilizam enderegos IP, os nomes de dominios sdo
traduzidos em endereco IP (TANEMBAUM, 2003).

O servico DNS é implementado como uma grande base de dados distribuida que tem a
administracdo delegada a varias empresas e organizacdes de qualquer porte. A informacéo basica do servico
DNS é o dominio. Os dominios sao representacdes textuais que fornecem informag8es sobre determinados
hosts. Os dominios na Internet possuem uma hierarquia na forma de uma arvore invertida.

Um nome de dominio é sempre escrito seguindo um ponto mais especifico até um ponto menos
especifico, de baixo para cima da arvore, além disso os nomes sao separados por ponto final. Cada n6 da
arvore de dominios deve ser formado por qualquer combinacéo de letras, digitos ou hifen, sendo que esse
Ultimo nao pode aparecer no comeco ou no final do nome.

Para implementar o servico DNS € necessario entender o paradigma cliente-servidor. O cliente
guando realiza uma consulta de um IP de um determinado dominio, é chamado de cliente-DNS. O servidor
que responde a consulta DNS é chamado simplesmente de servidor. Um servidor DNS contém informacoes
de parte da arvore de dominios.

Uma consulta a um servidor DNS pode ser um pedido de traducdo de um dominio em um endereco
IP (TANEMBAUM, 2003), um pedido de traducéo de um endereco IP em um dominio, ou ainda uma consulta
de informacdo qualquer. As informacdes sdo armazenadas nos servidores DNS para posteriores consultas
mais rapidas.

Os servidores DNS podem ser classificados em dois tipos principais: primarios ou mestre e
secundario ou escravo (TANEMBAUM, 2003). O servidor primario obtém os dados acerca das zonas sobre
0s quais ele tem autoridade. O servidor secundario obtém os dados de suas zonas de autoridade a partir de
outros servidores que possuem autoridade sobre essas zonas. Outros tipos de servidores DNS sao os de
cache (apenas respondem com informag8es previamente consultadas), os stub (servidores que contém
informacdes sobre os servidores com autoridade sobre determinados dominios) e os forwarders (utilizados
para encaminhar consultas a outros servidores).

2.4 HTTP — Hyper Text Transfer Protocol

Na atual Internet o protocolo HyperText Transfer Protocol (HTTP) é a estrutura arquitetbnica que
permite o acesso aos documentos vinculados e espalhados em milhares de maquinas conectadas a grande
rede (TANEMBAUM, 2003).

Segundo Tanembaum (2003), o protocolo de transferéncia mais utilizado em toda a World Wide Web
(www) é o HTTP. Este protocolo especifica as mensagens que os clientes podem enviar aos servidores e que
respostas eles receberdo. Cada interacdo consiste em uma solicitacdo American Standard Code for
Information Interchange (ASCII), seguida por uma resposta Request for Comments 822 (RFC 822), que é um
documento que descreve os padrdes de cada protocolo da Internet, semelhante ao Multipurpose Internet Mail
Extensions (MIME). Os clientes e todos os servidores devem obedecer a esse protocolo, pois, ele é definido
na RFC 2616.

De maneira geral, um navegador pode entrar em contato com um servidor estabelecendo uma
conexdo TCP para a porta 80 da maquina servidora, embora esse procedimento ndo seja exigido
formalmente (TANEMBAUM, 2003). A vantagem de se usar o TCP é que nem os navegadores nem 0s
servidores tém de se preocupar com mensagens perdidas, mensagens duplicadas, mensagens longas ou
confirmacfes. Todos esses assuntos sdo tratados pela implementacdo do TCP. No HTTP 1.0 uma Unica
solicitacdo era enviada e uma Unica resposta era devolvida. Entdo, a conexdo TCP era encerrada. Num
mundo no qual as paginas da Web tipicas eram inteiramente em texto HTML, esse método era adequado.
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ApoOs alguns anos, a pagina da Web média passa a conter grandes nimeros de icones, imagens e outros
atrativos visuais, e assim, o estabelecimento de uma conexdo TCP para transportar um Unico icone se tornou
um modo de operacdo muito dispendioso.

Este problema levou ao langamento do HTTP 1.1, que permite conexfes persistentes, onde é
possivel estabelecer uma conexdo TCP, enviar uma solicitagdo e obter uma resposta, e depois enviar
solicitacbes adicionais e receber respostas adicionais. Amortizando o custo da instalagdo e da liberacdo do
TCP por varias solicitagdes, o overhead relativo devido ao TCP é muito menor por solicitagdo (TANEMBAUM,
2003).

O protocolo HTTP foi projetado para utilizacdo na Web, de usos mais gerais que 0 necessario,
visando futuras aplicacdes orientadas a objetos. Um exemplo de sua utilizagcéo seria a comunicacdo de forma
direta entre uma pessoa em um terminal (diferente de um navegador) e servidores da Web, com uma
conexdo TCP para porta 80 do servidor. Segundo Tanembaum (2003) com a seqiiéncia abaixo de
comandos, é possivel uma comunicacéo:

telnet www.ietf.org 80 >log
GET /rfc.html HTTP/1.1
Host: www.ietf.org

close

“Essa sequéncia de comandos inicia uma conexao telnet (isto €, TCP) para a porta 80 no servidor da Web
da IETF, www.ietf.org. O resultado da sesséo é redirecionado para o arquivo log, a fim de ser inspecionado
mais tarde. Em seguida, vem o comando GET que identifica o arquivo e o protocolo. A préxima linha é o
cabecalho Host obrigatério. A linha em branco também é necessaria. Ela indica ao servidor que nédo
existem mais cabecalhos de solicitagdo. O comando close instrui 0 programa telnet a interromper a
conexdo.“(TANEMBAUM, 2003)".

2.5 O protocolo SSL — Secure Sockets Layer

O Secure Sockets Layer (SSL) é definido por garantir seguranca entre as conexfes, segundo
(TANEMBAUM, 2003). Quando a Web chegou ao publico, foi usada apenas para distribuir paginas estaticas,
mas apos algum tempo, algumas empresas tiveram a idéia de usa-la para transacdes financeiras, como a
compra de mercadorias por cartées de crédito e transacdes bancarias on-line. Essas aplicagdes criaram um
aumento por conexfes seguras. Em 1995, a Netscape Communications Corp, que na época dominava o
mercado de fabricantes de navegadores, respondeu introduzindo um pacote de seguranca chamado SSL
para atender a essa demanda. Esse software e seu protocolo agora também sao amplamente utilizados pelo
Internet Explorer.

3 PRINCIPAIS ATAQUES E DEFESAS SOBRE O SERVICO DE INTERNET BANKING NO BRASIL

As principais fraudes causadas pelos ataques a servigos ou instituicdes financeiras existem desde
gue os servicos foram criados e implementados. Fraude é um termo que precede o surgimento da Internet,
porém agora novas modalidades estdo sendo utilizadas pelos criminosos, principalmente as que envolvem
alta tecnologia. Iremos tratar o termo fraude neste capitulo como sendo um ato intencional de um fato que
levara a obtencao de lucro ilicito, existindo a necessidade de trés elementos principais para sua consumacao:
o fraudador, a vitima e o canal Internet Banking (LAU, 2004).

A maioria dos ataques cibernéticos registrados no Brasil (CERT, 2006), mais de 40% destes estédo
associados a tentativa de fraude sobre o ambiente da Internet sendo neste percentual sobre sites de
comeércio eletrénico, servigos de Internet Banking, cartas nigerianas entre outras tentativas. Os valores dos
prejuizos causados ndo sdo muito divulgados, mas alguns dados de perdas por fraudes que envolviam
Internet Banking em 2005 superaram os 300 milhdes de reais (B2B Magazine, 2006), o que deve aumentar
cada vez mais, devido aos avangos na tecnologia e ao crescimento da utilizagédo de servigcos bancarios online
(LAU, 2004).

Os tipos de ataques sobre o servico de Internet Banking que serdo abordados nesta monografia
serdo os que utilizam roubo de senha e os que utilizam falhas de seguranca em servidores DNS. Nos
capitulos abaixo serdo detalhados estes ataques e os principais métodos de contencao.

4 ATAQUES UTILIZANDO ROUBO DE SENHAS

Os ataques que utilizam roubo de senha consistem basicamente em utilizar os logins e as senhas de
contas roubadas para fazer transferéncia de valores para contas de “laranjas” (pessoas que ganham uma
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parcela do dinheiro roubado em troca de fornecer contas bancérias para o crime) ou mesmo o pagamento de
boletos pela Internet.

Segundo o Ministério Publico Federal (MPF, 2007), as quadrilhas sdo estruturadas em uma divisao
de funcBes que propiciam um efetivo crescimento exponencial das organiza¢des criminosas que cometem
este tipo de crime. As quadrilhas sdo divididas em individuos que irdo executar sete fungdes basicas
segundo a acessoria do MPF em Minas Gerais (2008):

1) Hacker programador: individuo com capacidade técnica para desenvolver ou e/ou atualizar
programa capaz de capturar dados sigilosos de terceiros através da Internet;

2) Hacker: individuo com certa capacidade técnica em informatica, capaz de operar programas de
computador destinados a capturar informagdes sigilosas como senhas, dados pessoais e dados bancarios;

3) Biscoiteiro: individuo responsavel por efetivar as transferéncias fraudulentas a partir dos dados
fornecidos pelo spyware (programa espiéo que faz o furto da senha), gerenciando todo o negdcio, inclusive a
atuac&o dos carteiros e boleteiros. E responsavel também pela distribui¢do do lucro;

4) Carteiro: individuo responsavel por reunir cartbes magnéticos e senhas de laranjas, pelos saques
nos caixas eletrénicos e por acompanharem os laranjas, quando estes vao efetivar diretamente o saque na
boca do caixa;

5) Boleteiro: individuo com funcdo similar a do carteiro, responsavel por reunir contas diversas e
boletos a serem pagos pelo biscoiteiro;

6) Laranjas: pessoas que forneciam os dados e senhas de suas contas bancéarias para serem
utilizadas como destinatarias da fraude, recebendo entre 20% e 30% do valor sacado;

7) Beneficiarios: individuo que tem suas contas pagas pelo biscoiteiro com o uso de recursos
provenientes dos furtos. Para isso, ele devolve a quadrilha valor menor do que aquele devido no respectivo
boleto.

A dificuldade no crime de roubo de senhas esta na forma de como conseguir as senhas. Para isso 0s
criminosos utilizam normalmente dois métodos: o uso de programas sniffers ou técnicas de engenharia social
para tentar conseguir a senha diretamente com a vitima. Abaixo o detalhamento de como estes métodos
funciona.

4.1 Sniffers

Os sniffers ou farejadores sdo os programas mais usados para conseguir senhas em uma rede. Eles
normalmente ficam na memoéria dos computadores servidores ou pessoais analisando todo o trafego da
interface de uma rede. Qualquer informacédo (dado) que passa pela entrada ou saida da interface de rede é
capturada, seja informagdo originada de um servidor FTP, ou de uma pagina de chat ou mesmo e-malil
digitado. Os programas sniffers capturam os pacotes de dados recebidos e os transformam em texto puro
para serem lidos. Estes programas sdo mais usados em sistemas Unix, mas ultimamente todos os outros
sistemas operacionais como Microsoft Windows também possuem poderosos sniffers (FREITAS, 2007).

4.2 Filtrando os pacotes na rede

Para filtrar as informacdes, o sniffer é instalado em servidores centrais de uma rede para capturar 0s
pacotes. Se este computador central pertencer a um provedor, por exemplo, todos 0s seus usuarios que
realizam o processo de autenticacdo neste computador terdo seus pacotes capturados. Para instalar o sniffer
a primeira coisa necessaria é conseguir invadir o servidor e depois colocar o sniffer. O sniffer irA monitorar
absolutamente todos os pacotes na rede, as vezes até informacgfes pessoais dos usuarios, como enderego e
telefone. Devido a grande quantidade de pacotes em uma rede, o sniffer pode ser configurado para obter
somente o essencial e importante: as senhas (FREITAS, 2007).

4.3 Capturando senhas

O interesse dos criminosos cibernéticos contra servicos de Internet Banking é capturar logins e
senhas. Existem opg¢bes em alguns sniffers que possibilitam filtrar os tipos de pacotes recebidos. Apos
configurar o sniffer, o programa comeca a enviar 0s pacotes capturados, e somente depois deste
procedimento € possivel filtrar o contelddo dos pacotes para obtencdo de logins e senhas, por exemplo,
(FREITAS, 2007).

4.4 Sniffers em programas maliciosos

Alguns programas como o Back Orifice (BO) possuem a funcdo de sniffers para serem instaladas
como plug-ins (partes extras que podem ser anexadas ao programa). O Buttsniffer € um destes plug-ins, é
considerado um dos melhores plug-ins para o BO, pois ele monitora absolutamente tudo em um sistema
operacional Microsoft Windows. Além disso, ele possui um arquivo executavel a parte, podendo funcionar
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sem depender do Back Orifice. Alguns programas maliciosos possuem a fungdo de sniffer, como por
exemplo, o programa k2ps, ele monitora e envia todo tipo de senha importante por e-mail (FREITAS, 2007).

4.5 Sniffers em roteadores

Alguns sniffers conseguem obter dados direto do roteador. Mesmo que seja instalada uma protecéo
eficaz no sistema operacional, como um anti-sniffers, ndo adiantaria de nada se o programa estiver pegando
os dados diretamente roteados. As corregdes tém de ser feita atualizando-se o préprio roteador (FREITAS,
2007).

4.6 Anti-sniffers

Para contencdo de ataques contra o servico de Internet Banking que utilizam sniffers devem ser
utilizados programas que detectam tentativas de ataque ao sistema. Estes programas ficam residentes na
memdéria como um anti-trojans, aguardando o invasor tentar algo. Ha varios tipos de anti-sniffers. A utilizacdo
de programas que removem arquivos ou programas maliciosos também é recomendada para conter ataques
gue visam roubo de senha utilizando sniffers (FREITAS, 2007).

5 ENGENHARIA SOCIAL

A engenharia social é uma tatica usada pelos criminosos cibernéticos. E o que a lei chama de
estelionato. E basicamente uma tentativa de enganar uma pessoa realizada por outra para se conseguir
vantagens. Como exemplo, uma pessoa que liga para o provedor e pergunta informacdes sobre os
servidores ou senhas de usuarios. Alguns provedores pedem documentacao para comprovar que quem esta
ligando é o verdadeiro dono da conta, outros (que podem ter funcionarios insatisfeitos) ndo perguntam as
informacdes de quem esta ligando, chegando a passar até o nimero do cartdo de crédito de algum usuario
se |he for pedido (ASSUNCAO, 2002).

A melhor forma de evitar este tipo de ataque é educando a populacao e divulgando aos usuarios que
este tipo de ataque existe e todos devem seguir as normas de seguranca estipuladas pela empresa, provedor
ou especialistas da area (FREITAS, 2007).

6 ATAQUES UTILIZANDO SERVIDORES DNS

Existem tipos de ataques contra o servico de Internet Banking que néo utilizam o roubo de login e
senha. No préoximo capitulo iremos entender o funcionamento de um destes ataques, o pharming, (LAU,
2004).

7 ATAQUE UTILIZANDO PHARMING

O pharming é um conceito recente ao publico mundial, porém ele foi um meio muito utilizado para
fraude em servico de Internet Banking no Brasil (LAU, 2010). O mecanismo utilizado por este ataque é
realizar um redirecionamento da vitima para paginas falsas de instituicdes financeiras. O atacante utiliza
falhas de seguranca dos servicos de resolucdo de nomes na Internet, o DNS, que resultam em acesso errado
do usuario as paginas das instituicbes financeiras, mesmo se o usuario digitar o endereco da pagina do
banco na URL do browser este redirecionamento vai ser feito (LAU, 2004).

Este ataque normalmente é feito utilizando a poluicdo do cache do servidor DNS, o atacante
normalmente descobre o IP do servidor DNS de um determinado local e encaminha pacotes que tentam
responder mais rapido a resolucdo de nome que o DNS autoritativo. Observe a figura 3 para entender o
funcionamento do ataque (JUSTO, 2010).
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Figura 3 . Poluicdo de cache em servidor DNS.
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Fonte : Introdugdo a DNS & DNSSEC, JUSTO, 2010.

O atacante fornece uma informacdo errada sobre a resolucdo de um endereco e fornece essa
informacéo ao DNS recursivo que iria entregar a informacéo falsa ao cliente, podendo ser um IP de um site
de banco falso. No proximo capitulo iremos verificar medidas de contengdo contra o pharming.

7.1 Medidas de contencao contra o Pharming

Para conter um ataque que utiliza técnicas de pharming pode ser utilizar um certificado digital ou
configurar os servidores DNS com a ferramenta Dnssec (LAU, 2004). Nos proximos capitulos vamos
entender o funcionamento das defesas para o ataque tipo pharming.

8 CERTIFICADO DIGITAL

O certificado digital € um documento eletrbnico que possibilita comprovar a identidade de uma
pessoa, uma empresa ou um site, para assegurar as transacdes online e a troca eletrénica de documentos,
mensagens e dados, com presuncédo de validade juridica.

O certificado digital € composto por uma chave privada que é uma das chaves utilizadas no processo
de criptografia assimétrica e uma chave publica. Neste processo sao utilizados pares de chaves publicos e
privados. A chave pulblica é divulgada aos membros que realizam comunicacdo e é utilizada para a
encriptacdo de dados (LAU, 2004). A chave privada é gerada e armazenada com o dispositivo do usuario
responsavel pela guarda do certificado. A chave privada consegue decriptar uma mensagem encriptada pela
chave publica. As figuras 4 e 5 demonstram claramente o funcionamento de chaves simétricas (JUSTO
2010).

Figura 4: Chaves assimétricas assinatura.
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Fonte : Introdu¢&o a DNS & DNSSEC, JUSTO, 2010.
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A figura acima mostra o funcionamento da assinatura da mensagem, uma fun¢éo hash, (um algoritmo
gue realiza calculos sobre a mensagem e que gera um codigo), um cédigo é criado e outro algoritmo de
criptografia age sobre a mensagem, utilizando a chave publica. A mensagem assinada junto com o cédigo de
hash é enviada ao destino (LAU, 2004).

Figura 5 : Chaves assimétricas verificagao.
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Fonte : Introducdo a DNS & DNSSEC, JUSTO, 2010.

Ja a figura 5 demonstra a verificacdo da mensagem enviada pela origem, a mensagem é
decodificada, utilizando a chave privada, apés a decodificacéo € aplicado sobre a mensagem decriptografada
o algoritmo hash, o cddigo resultante é comparado com o cédigo que foi enviado junto com a mensagem pela
origem. Se os valores dos cédigos forem iguais a mensagem pode ser considerada auténtica (JUSTO, 2010).

A chave privada pode ser armazenada no sistema operacional ou em algum equipamento que
permite a insercdo de dados cifrados resultantes da decriptacdo, ndo permitindo extracéo ou leitura da chave
privada (LAU, 2004).

No Brasil os certificados séo classificados pelo Governo Federal nas classes Al, A2 e A3. A classe
Al guarda o certificado em sistema operacional e a A3 faz 0 armazenamento do certificado em dispositivos
especializados, sensiveis a temperatura, atividades sismicas e tentativas de violacdo. Os clientes que
possuem servicos de Internet Banking recomenda-se o uso de certificacdo A2, que faz o armazenamento do
certificado em smart card, um cartéo plastico que possui um chip (LAU, 2004).

9 DNSSEC — Domain Name System Security Extensions

O Domain Name System Security Extensions (DNSSEC) é uma configuracdo realizada sobre o DNS
gue visa garantir a seguranca dos servidores DNS. O DNSSEC prové seguranca para a resolucdo de
enderecos uma vez que funciona como um caminho alternativo para a verificagdo de autenticidade. O
DNSSEC néo é uma nova ferramenta de resolugdo de nomes ela é apenas uma extenséo do servico DNS, o
DNSSEC garante autenticidade da origem, ou seja, quem responde a resolu¢cdo de nome é o DNS recursivo
verdadeiro. Na figura 6 é possivel observar o perimetro virtual em que o DNSSEC atua (JUSTO, 2010).

Figura 6 . DNSSEC sobre o DNS recursivo.
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Fonte: Introducdo a DNS & DNSSEC, JUSTO, 2010.
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O funcionamento do DNSSEC ocorre sobre a comunicacgdo servidora DNS recursivo e os servidores
DNS master e slave. O processo de seguranca utiliza os conceitos ja explicados acima de chave assimétrica
e o0 algoritmo de hash. O DNS recursivo como pode ser comparado a origem do exemplo do capitulo anterior
e 0 DNS master ou o slave ao destino. Desta forma os servidores garante autenticidade entre eles, no caso
de uma tentativa de poluicdo de caché o servidor recursivo ird recusar as informacdes do atacante (JUSTO,
2010).

10 PRINCIPAIS ALVOS DOS ATAQUES

Segundo o site www.safernet.org.br, que é considerado por muitos especialistas como uma entidade
de referéncia nacional contra crimes e violacdes aos direitos humanos na Internet, em fevereiro deste ano, os
casos que foram mais registrados sobre crimes na Internet sdo os envolvendo pornografia, homofobia,
crimes contra a vida e crimes contra o servico de Internet Banking. Com o aumento do nimero de usuarios
as informac8es pessoais ficam cada vez mais expostas e a privacidade cada vez menor.

Os servicos de advocacia e defesa para crimes citados acima sao mais procurados por contas
juridicas, em sua maioria as vitimas s&o principalmente idosos e criancas segundo Lobosco (2006).

"Os sujeitos mais suscetiveis a serem alvos de crimes virtuais sdo aqueles com menor familiaridade a
maturidade para lidar com temas tecnol6gicos, dentre eles a navegagdo na Internet. Neste cenario,
criangas e idosos, assim como em outros tipos de fraudes, tendem a serem as vitimas mais comuns”.

Em decorréncia do grande fluxo de informac¢des da Internet, alguns servigos (Orkut, Facebook e etc.)
ndo conseguem fiscalizar ativamente todo o contelido hospedado por seus usuarios. Estes servicos apenas
retiram conteddos indevidos quando informados, seja via mecanismo préprio ou por ordem judicial.

"N&o ha uma lei especifica para crimes virtuais, mas isso ndo significa que estejamos desprotegidos. Os
mecanismos legais sdo adaptaveis para o cenario virtual e, em sua grande maioria, funcionam sem
maiores problemas" (LOBOSCO, 2006).

No Brasil, este cenario sem leis especificas e com jovens e idosos mais vulneraveis ndo deve mudar
nos préximos anos se ndo ocorrerem grandes modificagdes na sociedade brasileira. Algumas medidas ja
estdo sendo criada para alterar esta situacdo. O Brasil, por meio de um projeto desenvolvido pela Federacéo
Brasileira dos Bancos (FEBRABAN), 6rgdo que representa varias instituicdes financeiras - comegou um
processo para conscientizagdo de seus usuarios (LOBOSCO, 2006).

No inicio do ano 2006 aconteceu a primeira coletiva de imprensa tendo como objetivo a orientagao
sobre fraudes junto a populagdo. Antes deste evento, nenhuma instituicdo financeira tinha feito um
pronunciamento oficial sobre o assunto. Iniciativas com a da instituicio FEBRABAN buscam transparéncia ao
assunto e visa esclarecer os clientes (principalmente os bancérios) dos perigos sobre os crimes e as medidas
de seguranca que eles devem tomar tornando-os menos suscetiveis aos crimes de fraude pela rede, Estas
medidas buscam ao mesmo tempo garantir seguran¢a e incentivar o uso do servigo de Internet Banking
pelos usuarios, o que é muito vantajoso para as instituicdes financeiras ja que o Internet Banking resulta no
menor custo transacional no processo de intermediacdo financeira dentre os servicos oferecidos pelos
bancos (LAU, 2004).

11 CONCLUSAO

Ao término deste trabalho, reafirma-se os objetivos tragados, que foram de analisar a histéria e a
evolucao do servigo de Internet Banking no Brasil bem como a andlise de alguns ataques praticados contra o
servico e os métodos de contrapor estes ataques. As idéias pesquisadas e discutidas permitem formular,
algumas conclusdes.

Verificou-se que a Internet é essencial nos dias de hoje para impulsionar o desenvolvimento e a
economia de um pais. O setor bancario de um pais tem influéncia direta para que estas modificacBes
ocorram. Foi discutido também que para o setor bancario o aumento na utilizagdo dos servigos pela Internet
€ vantajoso, pois diminui custos, uma vez que sua utilizagao propicia um menor nimero de pessoas para as
operagcBes. Em decorréncia deste fato alguns bancos no Brasil foram pioneiros na utilizacdo do servigo de
Internet Banking.

Constatou-se também que o crescimento continuo da Internet no Brasil esta provocando um aumento
no uso do servico de Internet Banking. Este aumento no uso de tecnologias deve provocar um ambiente mais
propicio para acdes de criminosos pela Internet. Para entender melhor como aumentar a seguranca na
Internet, foi necessario analisar algumas ferramentas e programas que o0s criminosos utilizam para cometer
os crimes. Durante as pesquisas ficou claro que os criminosos cibernéticos estdo cada vez mais sofisticados.
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As quadrilhas estdo cada vez melhor estruturadas, com divisées de tarefas, incluindo ate mesmo funcéo de
geréncia.

Nos ataques estudados normalmente sdo programas que analisam trafego de redes ou mesmo
redirecionam informag8es bancarias. Algumas técnicas de engenharia social também podem ser utilizadas
para as acdes criminosas. Algumas medidas para conter estes ataques ja estdo sendo tomadas por
entidades responsaveis pela Internet no Brasil e no mundo e também as entidades que representam o setor
bancario, como a FEBRABAN. Porém ficou claro nas pesquisas deste trabalho que o usuario € o maior
prejudicado nos ataques e deve partir dele a conscientizacdo para ndo cair nas armadilhas criadas pelos
criminosos cibernéticos. Confirma-se também que os principais alvos dos ataques e crimes cometidos na
Internet e contra o servigo de Internet Banking sdo os mais jovens e 0s idosos.

E possivel concluir entdo que a utilizagdo do servico de Internet Banking no Brasil esta aumentando e
0s ataques ao servico estdo cada vez mais comuns. O governo e sociedade brasileira pouco tem feito para
conscientizar a populacdo sobre os riscos da utilizacdo deste servico. Espera-se que em um futuro préximo
as informac@es sobre os ataques e as principais formas de protecédo sejam mais divulgadas e que ocorra um
amadurecimento na utilizacdo dos servigos e ferramentas disponibilizadas na Internet, entre elas o Internet
Banking.
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