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RESUMO

O presente trabalho tem como objetivo apresentar o desenvolvimento do algoritmo quantico de
Shor, em linguagem funcional (Haskell) e multiparadigma (Python), avaliando seu desempenho
nessas linguagens quanto ao tempo de execucdo. Para o desenvolvimento da simulagdo e testes
em ambiente quantico na linguagem Python, utiliza-se a plataforma IBM-Q, juntamente com o
Qiskit e o Jupyter Notebook (Open-source). Para os testes com a linguagem Haskell é utilizada
conjuntamente a biblioteca monada QIO. Com a realizacdo desses testes, faz-se a compara¢do em
termos de desempenho computacional. Ao longo do processo é possivel notar que Haskell obtém
os melhores resultados com relagdo a eficiéncia (em relagdo a Python), utilizando menor
quantidade de memoria RAM. Porém, com Haskell, a simulacao se limita a 5 qubits enquanto em
Python, € possivel utilizar até 7 qubits. Em relacao a seguranca da informacao, para demonstrar
a capacidade do algoritmo de fatoracao Shor quebrar o método RSA, é usada a versao
implementada em Python e Qiskit, uma vez que essa biblioteca suporta maiores volumes de
dados.
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ABSTRACT

This work aims to present the development of Shor’s quantum algorithm, in functional language
(Haskell) and multiparadigm (Python), evaluating its performance in these languages in terms of
execution time. For the development of simulation and tests in a quantum environment in the
Python language, the IBM-Q platform is used, together with Qiskit and Jupyter Notebook (Open-
source). For tests with the Haskell language, the monada QIO library is used together. With the
performance of these tests, a comparison is made in terms of computational performance.
Throughout the process, it is possible to notice that Haskell obtains the best results in terms of
efficiency (compared to Python), using a smaller amount of RAM. However, with Haskell, the
simulation is limited to 5 qubits while in Python, it is possible to use up to 7 qubits. Regarding
information security, to demonstrate the ability of the Shor factorization algorithm to break the
RSA method, the version implemented in Python and Qiskit is used, since this library supports larger
volumes of data.
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INTRODUCAO

A Computagdo Quantica é um novo paradigma da Computacdo, uma nova area de
pesquisa inter e multidisciplinar que necessita, para seu pleno desenvolvimento, o aporte da
Matematica, da Fisica e da Computagao. Com esse novo paradigma, os futuros programadores
deverdo conhecer bem a forma como a informacao deve ser tratada na perspectiva quantica,
de forma que deter conhecimento sobre mecanica quantica deixara de ser um privilégio
restrito aos fisicos (GRILO, 2014).

Nos ultimos anos a evolucao do poder de processamento dos computadores tem
crescido de forma constante e veloz. Atualmente, o nimero de transistores que os
processadores mais modernos possuem, estdo perto de chegar ao nivel atomico. Entretanto,
a forma como essas maquinas funcionam hoje ndo seria adequada para operar no nivel
microscoépico (ou nanométrico). Segundo Miano e Oliveira, (2021), em geral, a computagao
quantica utiliza de conceitos da mecanica quantica e da fisica em uma visdo computacional,
como emaranhamento, sobreposicdao e interferéncia, possibilitando um grande poder
computacional.

Desta forma, o modelo classico de computagdo comeca a ser questionado por seus
limites fisicos e o modelo de computacao quantica ganha mais destaque devido as mudancas
que causara no setor de Tecnologia da Informacdo (TI). O desenvolvimento da Computagdo
Quantica tem sido uma preocupacdo para empresas de Tecnologia de Informacdo e
Universidades. Empresas como IBM e Microsoft, entre muitas outras, estao fazendo altos
investimentos em pesquisas para a constru¢do de computadores quanticos e softwares que
funcionarao conjuntamente.

A utilizagdo de computadores quanticos é capaz de reduzir drasticamente o tempo
necessario para executar as mesmas tarefas que ja podemos executar em computadores
classicos. Além disso, problemas que sdo considerados insoliveis para a computacao classica
passam a ser soluiveis em computacdo quantica.

O algoritmo de Shor foi a primeira grande evidéncia que o modelo quantico de
computacdo poderia superar o modelo classico das maquinas de Turing (BENNETT et al,
1997). Além dos novos algoritmos quanticos, os trabalhos de Shor também impulsionaram as
pesquisas por novos algoritmos criptograficos e levantaram questoes sobre a viabilidade e as
limitagdes do modelo quantico.

A partir da publicacao do algoritmo de Shor e de suas consequéncias para a area de
TI, surgiram outros algoritmos quanticos. Embora alguns algoritmos quanticos existentes
mostrem uma acelera¢do tedrica em relagdo a algoritmos classico, a implementacdo e
execucdo desses algoritmos apresentam varios desafios, segundo Riste et al. (2017). Os dados
de entrada determinam, por exemplo, o nimero necessario de qubits e portas de um
algoritmo quéntico. A implementacdo de um algoritmo também depende do software de
desenvolvimento usado, o que restringe o conjunto de computadores quanticos utilizaveis.

0 algoritmo de Shor é considerado o breakthrough da computagdo moderna, uma vez
que demonstrou efetivamente a importancia da computagdo quantica, pois resolveu um
problema matematico que era estudado ha anos e em tempo polinomial. O problema da
fatoracao de grandes nimeros é considerado tao dificil de resolver em um computador
classico que foi implementado no sistema de criptografia RSA (STALLINGS, 2014).
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Atualmente, é considerado um dos melhores algoritmos para fatoragdo. Na versao
quantica, é capaz de fatorar niimeros de altas ordens em segundos (LOMONACO, 2002). Essa
capacidade pode ser usada para “quebrar” algoritmos de encriptacdo atuais, como o RSA. O
objetivo do algoritmo é achar o periodo de uma funcdo, e na sequéncia, encontrar os fatores
do valor solicitado.

0 algoritmo de Shor é um algoritmo quantico que, dado um inteiro n composto impar
que nado é poténcia de primo, devolve um fator de n com probabilidade limitada de erro. Como
n é produto de no maximo log n inteiros, o algoritmo de Shor pode ser utilizado para resolver
o problema da fatoracdo em tempo polinomial no tamanho da entrada (MARTINS, 2018). O
algoritmo de Shor baseia-se numa reducao do problema da busca de um fator de n ao
problema da busca do periodo de uma sequéncia. Como a reducdo utiliza aleatoriza¢do é
possivel que ela falhe, ou seja, que nenhum fator de n seja encontrado. Porém, a probabilidade
de ocorréncia deste evento é limitada (MIANO, 2020).

Na computacao quantica, é comum que as linguagens de programacdo sejam
funcionais. A programacdo funcional é um paradigma que trata a computagdo como uma
avaliacao de fungdes matematicas e que evita estados ou dados mutaveis.

1 LINGUAGENS

Neste topico serdo apresentadas as linguagens escolhidas para a comparagdo de
desempenho do algoritmo de Shor, bem como suas respectivas ferramentas para
programacdo quantica, a saber Python com a biblioteca Qiskit e Haskell com o médulo QIO.

2.1 Haskell, Python e Qiskit

Haskell é uma linguagem funcional baseada no conceito de fun¢des matematicas, isto
é, modela um problema computacional como uma cole¢do de funcées matematicas, cada uma
com um dominio de entrada e um resultado. A linguagem haskell foi desenvolvida para ser
simples, direta e objetiva, tanto é que uma de suas maiores caracteristicas diferenciais em
comparagdao a outras linguagens é a sua simplificacdo de cddigos, simplesmente sendo
composto por uma ou mais fungdes nas linhas do cédigo. A linguagem haskell é baseada no
modelo computacional calculo lambda (MALAQUIAS, 2017).

Python é uma linguagem de programacdo de alto nivel, interpretada e imperativa.
Também é orientada a objetos, funcional, de tipagem dinamica e com suporte nativo
anumeros complexos (BEAZLEY, 2013). Surgiu em 1991 e possui um modelo de
desenvolvimento comunitario, aberto e gerenciado pela organizacdo sem fins lucrativos
Python Software Foundation.

O Qiskit é um framework de cédigo aberto para programacdo quantica com Python
em niveis de circuito, pulsos e algoritmos. E usado para experimentos e simula¢des em
computadores quanticos reais. E uma ferramenta fullstack, dividida em quatro elementos
basicos: Qiskit Terra, Qiskit Aer, Qiskit Igns e Qiskit Aqua (QISKIT DOCUMENTATION).

Terra é a base da ferramenta e se trata dos componentes responsaveis pela
programagio quantica backend em nivel de circuito e pulsos. E dividida em seis médulos:
qiskit.circuit, qiskit.pulse, qiskit.transpiler, qiskit.providers, qiskit.quantum_info e
qiskit.visualization.
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Aer é responsavel pela simulagao tanto dos circuitos programados no Qiskit Terra
quanto de ruidos que podem interferir no projeto. Usado para simular um computador
quantico em cima de um computador classico com o maximo de desempenho possivel. Possui
trés simuladores backend de alto nivel: QasmSimulator, StatevectorSimulator e
UnitarySimulator.n.

Ignis é parte da ferramenta responsavel pela correcao de erros e tratamentos de
ruidos, através da melhoria das portas e circuitos bem como otimizacao para ambientes
especificos. E dividido em trés médulos: Circuits gera uma lista de circuitos para cada tipo de
experimento executado no Terra ou no Aer. Fitters é responsavel por analisar os resultados
de acordo com o modelo fisico definido para o experimento. O ultimo moédulo, Filter, é um
objeto gerados em alguns experimentos com o objetivo de mitigacdo de erros. Além disso, o
Ignes pode ser usado em trés tipos de experimento: o qiskit.ignis.characterization é usado
para medir parametros do sistema, qiskit.ignis.verification é usado para verificagdo das
portas logicos e de pequenos circuitos e o qgiskit.ignis.mitigation usam circuitos de calibragao
para medicdo de resultados que podem ser ajustados pelo moédulo Fitters ou usado para
mitigacdo pelo modulo Filter.

Aqua é a parte da ferramenta usada efetivamente para a criacdao dos algoritmos e
aplicativos para computac¢do quantica sendo acessivel para uma diversidade usuarios.

3 PROCEDIMENTOS METODOLOGICOS

Inicialmente explorou-se o Qiskit para o desenvolvimento do circuito quantico, com
visualiza¢do de suas portas logicas. Na sequéncia, ocorreu o desenvolvimento do algoritmo
de Shor nas linguagens Python e Haskell (teste utilizando a ménada QIO). Na sequéncia, houve
a medicdo de desempenho do algoritmo de Shor quanto aos tempos de execucdo nas
linguagens Haskell e Python. Para finalizer, houve o teste do algoritmo de Shor com o RSA.

3.1 Conceitos e portas logicas quanticas
Para criar um circuito quantico, é preciso primeiro importar algumas bibliotecas do
qiskit, tanto para criagdo do circuito como no caso do QuantumCircuit, como para visualiza-lo
como no caso do plot_histogram. Conforme a complexidade do algoritmo cresce se faz
necessaria a chamada de bibliotecas mais especificas. A figura 1 mostra importagdes de
bibliotecas basicas para a formacao e visualizagdo dos circuitos quanticos.
Figura 01: Importacdes das bibliotecas do Qiskit

from giskit impert QuantumCircuit, execute, Aer

from giskit.visualization import plot_histogram

n=2=2
ng=n
n_b=n

qc_output = QuantumCircuit(n_q,n_b)
for j in range(n):
qc_output.measure(j,j)
qc_output.draw()
counts = execute(qc_output,Aer.gdet_backend('gasm_simulator')).result().get_counts()

plot_histogram(counts)
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Fonte: Qiskit Textbook

Nesse exemplo, n_g é o numero de qubits de entrada e n_b é o nimero de qubits de
saida. A biblioteca QuantumCircuit cria o circuito gc_output. A fungdo mesure mede cada qubit
de entrada e guarda no qubit de saida. Todos os qubits sao iniciados em zero no qiskit, como
nao foi feita nenhuma operagao nesse exemplo, somente a medicdo, entdo os qubits de saida
também terdo valores zero. O Qiskit apresenta portas basicas importantes e que podem ser
usados na construgdo de outras portas, essas sdo a porta NOT, CNOT, Hadamard e Toffoli.

No préximo exemplo, serd usado a operagcdao NOT representado por X no circuito
quantico representado pela figura 2. Cria-se um circuito gc_encode com 8 qubits e no ultimo
é feito uma operacao NOT representado pela funcao x.

Figura 2: Funcao x - porta légica quantica NOT

gc_encode = QuantumCircuit(n)
qc_encode . x{7)

qc_encode .draw

@ —
Fonte: Qiskit Textbook

Na figura 3, o Qiskit mostra a sequéncia de qubits da direita para esquerda.
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Figura 3: Grafico do resultado da medicao do circuito quantico
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Fonte: Qiskit Textbook
Outra porta légica importante para a computacdo quantica é a Controled NOT
(CNOT), seu uso pode ser exemplificado em um programa para soma de qubits. Na
computacao classica seria usado uma porta ou exclusiva para fazer esse mesmo calculo, pois
o resultado sd sera igual a 1 se somente uma das parcelas tiverem o valor 1. Na computacdo
quantica é possivel obter esse efeito através da porta CNOT com a fun¢ao cx, conforme a figura

4:
Figura 4: Fun¢ao ccx - porta NOT controlada

In [3]:
~ge_cnot = QuantumCircuit(2)

gc_cnot.cx(0,1)
qc_cnot.draw()

o

1

Fonte: Green, 2010
A porta de Toffoli, também conhecida CCNOT por utilizar dois qubits de controle, é
dada pela fungao ccx, conforme mostra a figura 5:
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Figura 5: Funcao ccx - porta de Toffoli

qc_toffoli = QuantumCircuit(3)

a=20
b =1
t=2

qc_toffoli.ccxia,b,t)
qc_toffoli.draw()

Go ——p——

¢ ——

q: —Gp—
Fonte: Green, 2010
Os dois exemplos na sequéncia sdo, respectivamente, a porta de Hadamard que

mapeia os qubits da base Z (|0> e |1>) para base X (|+> e |->) e a porta swap que move um
estado entre dois qubits. A porta de Hadamard é representada pela funcao h na figura 6:

Figura 6: Funcao h - porta de Hadamard

qc_hadamard.h{@)
qc_hadamard.draw(}

q —H —

Fonte: Green, 2010

No caso do porta swap é possivel implementa-la com a fun¢ao swap ou com trés
operagoes CNOT consecutivas, como mostra a figura 7:

Figura 7: Fung¢odes cx usada para simulac¢ao do porta swap
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a=2©06
b=1

gc_s = QuantumCircuit(2)
gc_s.cx(b,a)
gc_s.cx(a,b)
gc_s.cx(b,a)

gc_s.draw()

do —

q) —t——

Fonte: Green, 2010

3.2 Linguagem Haskell

Segundo Hudak et al (2000), a linguagem Haskell tem como caracteristica ser uma
linguagem puramente funcional, que é feita através das chamadas das fungdes e definicao,
além de ser fortemente “tipada”, ou seja, sempre que o programador colocar um “input”, ele
devera informar se é uma string, interger ou boolean,entre outros. Para obter o “output”.
Haskell é uma linguagem bem voltada para area de matematica em si, trazendo solu¢des
simplificadas, se comparada com outras linguagens, o programador teria que importar
bibliotecas ou procurar por solu¢des mais complexas. Pelo fato de ser funcional e usar
monadas, Haskell é utilizada como linguagem na simula¢cdo da computacdo quantica, pois
permite modelar os efeitos computacionais quanticos separadamente.

3.3 Haskell Quantum Monad I/0

Haskell possui uma biblioteca chamada Quantum Monad 10 (QIO), permitindo a
realizacdo de simulag¢des de qubits através do algoritmo quantico de Shor e assim, realizar a
fatoracdo dos numeros para encontrar numeros primos, para obter a chave privada da
criptografia RSA. Segundo Feitosa (2016), a monada permite que o programador ndo precise
programar manualmente as transformacodes e novas combinagdes todas as vezes que ele for
programar.

A ideia desta moénada é construir os estados quanticos, representados
matematicamente por um vetor de numeros complexos contendo as amplitudes de
probabilidades dos Qbits, com a possibilidade de transformagio destes estados através de
portas quanticas, representadas por matrizes unitdrias, que sao aplicadas através da
operacdo bind.

Uma das grandes vantagens do uso de QIO é o fato de que o proprio framework faz a
separacdo entre os dados reversiveis e os dados irreversiveis. O primeiro sao os dados
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unitarios e o segundo sdo dados baseados em probabilidade. Por exemplo, seria possivel usar

% [1 _11] colapsando em H|0)=|+) ou
H|1)=|-). Utilizando, o Quantum Monad IO e um um pseudocédigo, tem-se:

a féormula da superposicao (Hadamard Gate) H =

|+)::QI0 Qbit

|+) = do q « |0)
applyU (uhad q)
return q

|-)::QI0 Qbit
|-)=doq«[1)
applyU (uhad q)
return q

E explicito que apés o “::” foi usado pra QIO Qbit para declarar que esta sendo usado
para declarar que é um bit quantico, e que caso houvesse dois bits, apesar do comportamento
serem bem iguais, eles poderiam colapsar em 0) ou 1). Este exemplo ilustra o uso de um
pseudocédigo para simular como seria usado no framework.

3.4 Implementacao do algoritmo de Shor

Antes de iniciar o algoritmo de Shor para fatorar um ntmero N, é preciso fazer
algumas checagens, tais como verificar se N ndo é um nimero primo e se é par. No primeiro
caso, se N for primo ndo tem fatores ndo trivial; no segundo caso, se N for par, é preciso dividi-
lo por dois até encontrar um numero impar (MARTINS, 2018, p.54-55).

Apos esses passos iniciais deve-se escolher um nimero m, tal que, 1 <m < N — le
semdc(m,N) # 1 entdom é um fator ndo trivial de N. Caso contrario, se mdc(m,N) = 1, ou
seja, ndo tem divisores comum, entdo é preciso encontrar a ordem multiplicativa de m mod N.
Para essa etapa é usado um computador quantico para determinar o periodo P da fun¢ao dada
por x - m*mod N. O periodo pode ser escrito na forma P = ord ym. Se P for impar, é
preciso escolher um novo m e recomecar, mas se nao for ha duas probabilidades que
determina o curso do algoritmo:

P P
(m2—1)(m2+ 1) =mP—-1=0moN
ou

P
(mz—-1)#0modN
P

P
Se(mz+ 1) = 0 mod N é preciso escolher um m e recomecar o algoritmo. Se (m z +
P

1) # 0 mod N, entdo para encontrar um fator ndo trivial de N basta calcular d = mdc(m z —
1,N). Para calcular o periodo da funcao, é preciso de dois registradores composto por
log ,(N + 1)qubits iniciados em 0.

3.4.1 Implementag¢do com Qiskit
Para a implementacao deste algoritmo foram escolhidos nimeros impares e nao
primos entre 0 e 100. (9, 15, 21, 25, 27, 33, 35, 39, 45, 49, 51, 55,57, 63,75, 77, 81, 85,87, 91,
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93, 95, 99) para ser fatorado. O programa inicia gerando um ntimero aleatério tal que 2 <
a < Nemdc(N,a) = 1, como mostra a figura 08:

Figura 08: Funcao Gerar a
def gerar a (n):
a=0o
while gcd(n,a) != 1 or a == 1:
a = randint(2,n)
return a

Fonte: Green, 2010

O circuito de Shor tera dois registradores. O primeiro contara 2 *log ,(N + 1) e os
segundo com log ,(N + 1). Isso ocorre porque o primeiro registrador é responsavel por
realizar o calculo da func¢do a* mod N, executado por um circuito unitario controlado de
tamanho log ,(N + 1), assim a cada chamada deste circuito é preciso de um qubit de controle
e de um para o resultado. A figura 09 mostra a implementacgao do circuito de Shor:

Figura 09: Circuito de Shor
def g_circuito_shor (r,s):

cg_shor = QuantumCircuit(r + s, 1)

for i im range(r):
cg_shor.h{i)

cq_shor.x({s=1+1)

for j in range(r):

cg_shor.append(g_a_mod_n(a, 2#%xj, s), [j] + [k+r for Kk in range(s)}])

cq_shor.append{qft_dagger(r), range(r))
return cq_shox

Fonte: Green, 2010

E preciso aplicar QFT inversa no final do circuito, pois ao colocar os dados de entrada
em sobreposicao consequentemente eles passam para a base de Fourier a qual nao é possivel
medir. A transformada quantica de Fourier transforma da base computacional (Z) para a base
de Fourier (~x) e para um qubit de estado x H|x >= QFT|x > = |~x > (no Qiskit). Entao a
funcao qtf_dagger faz o oposto, colocando os dados da base x para a base z para que a
medicdo seja possivel.

A figura 10 mostra o operador Unitdrio U responsavel pelo calculo da funcgao
a* mod N.
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Figura 10: Operador U
def q_a_mod_n(a, r, 5):
U = QuantumCircuit(s)
for i im range(r):
if s == 2:
U.swap(©,1)
if s == 3:
U.swap(©,1)
U.swap(l,2)
if s == 4:
U.swap(9,1)
U.swap(l,2)
U.swap(2,3)
if s == &5:
U.swap(@,1)
U.swap(l,2)
U.swap(2,3)

U.swap(3,4)
U = U.to_gate()
U.name = "%i"%¥i mod n™ % (a, I)

c_U = U.contrel()

Fonte: Green, 2010

Ap6s a medigdo com a fungao get_counts() do Qiskit e obtengdo da fase, calcula-se o
periodo da funcdo e se este for par, obtém-se um fator ndo trivial de N, como pode ser
visualizado na figura 11.

Figura 11: Cédigo que calcula um fator de N

def ordem_multiplicativa_n (periodo):
ord mult_n = periodef/2
return ord_mult_n

def fator_n (oxrd_mult_n, a, n):
fator = ged(((ax®xord _mult_n)-1}), n)

return fator

Fonte: Green, 2010

A tabela 1 contém os resultados obtidos para os valores de N escolhido usando o
Simulador IBM Q com a biblioteca Qiskit.

Tabela 1. Fatoracdo de nimeros nao primos entre 0 e 100 - Qiskit
Fatoracio de Niimeros Impares Nio Primos Entre 0 e 100 ‘
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Tempo de
Nuamero Nuamero Fator Execuc¢do em
Fatorado (N) aleatério a nao trivial de N segundos
9 2 3 2
15 8 3 2
21 19 3 11
25 22 5 42
27 10 9 11
33 25 3 132
35 2 7 531
39 35 13 66
45 22 9 132
49 39 7 66
51 16 3 67
55 46 5 131
57 17 19 66
63 53 7 132
75 37 3 595
77 9 7 600
81 4 9 2426
85 71 5 6108
87 67 3 2452
91 44 7 615
93 4 3 613
95 61 5 613
99 82 9 3681

Fonte: Green, 2010

3.4.2 Implementagdo com QIO (Haskell)

A moénada QIO conta com um exemplo do algoritmo de Shor implementado pelos seus
desenvolvedores. Originalmente, suporta 4 qubits e assim é capaz de fatorar numeros entre
1 e 15, como mostra a figura 12 (GREEN, 2010, p.21-27).

Figura 12: Limite da monada QIO

gIntSize Int

gIntSize 4

Fonte: Green, 2010
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Assim como no Qiskit, em Haskell foi implementado o operador U com a fungdo
a* mod N em sobreposicdo. Apés essa etapa, a fungdo Shor, apresentada na figura 13, mede
o registrador em busca do periodo desta fun¢ao.
Figura 13: Shor em Haskell

shorl @Int @Int Int Int u
shorU k i1 x n = hadamardsI k modExp n x k il

shor Int Int QIO Int
shor x n
i@ <- mkQ @
il < mkQ 1
applyU (shorU i® il x n)
meas() i@
Fonte: Green, 2010
Como a moénada QIO comporta até quatro qubits, somente os nimeros entre 1 e 15
poderiam ser candidatos a fatoracao, uma vez que o maior nimero bindrio a ser representado
por esses quibits é 15 (1111). Para ter mais op¢des de numeros na avaliagdo do desempenho
de Haskell, alterou-se algumas partes da biblioteca de modo que comportasse cinco qubits,
tornando possivel fatorar nimeros entre 1 e 31 como mostra a figura 14:
Figura 14: Controle de Tamanho QIO
hIntSize I

gIntSize 5

Foi preciso alterar outras fungdes da propria moénada QIO, das quais o operador
Ua* mod N. Essas fun¢des tinha uma limitacdo x e assim consequentemente limitavam o
calculo do periodo. A figura 15 apresenta a funcdo modExpStep que controla as iteracdes de
funcdes modulares.
Figura 15: Fungdo modExpStep

mo ep Qbit Int Int QInt Int U

modExpStép gcnaop-=letl 0 (\z (condMultMod gc n p' o0 2)
(ifQ gc (swapQInt o z))
(urev (condMultMod gc n (inverseMod n p') o z)))

Pl = @270

A tabela 2 apresenta os valores obtidos na execu¢do do programa de fatoracdo em
Haskell.
Tabela 2. Fatoracao de niimeros nao primos entre 0 e 30 - QIO

Fatoragdo de Nimeros Impares Nio Primos Entre 0 e 30
Tempo de
Nuamero Ndmero Fator Execuc¢do em
Fatorado (N) aleatdrio a ndo trivial de N segundos
9 5 3 4
15 2 3 1
21 2 3 4
25 6 5 38
27 16 9 9

Tabela 2. Fatoracdo de nimeros nao primos entre 0 e 30 - QIO
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4 APRESENTACAO E ANALISE DOS RESULTADOS

Para uma comparacao justa entre o algoritmo de Shor em Python e em Haskell, usou-
se a simulacdo local (sem requisi¢dao ao servidor IBM). Assim, tanto o uso do Qiskit (Python)
quanto do QIO (Haskell) sera feito usando o hardware local. Além disso, o nimero de qubits
do algoritmo em Python foi limitado para que avaliacdo de desempenho seja justa em relagao
aos recursos de cada ferramenta. A tabela 3 contém os valores do tempo de execucdo do
algoritmo de Shor nas duas linguagens.

Tabela 3. Comparacao de Desempenho entre Haskell e Python

Numero Tempo(segundos) Tempo
Fatorado da Execuc¢do em Haskell (segunecig)Pc}l,ihonnecugao
9 4 2
15 1 2
21 4 11
25 38 42
27 9 11

A figura 16 apresenta o grafico de desempenho comparativamente nas linguagens
Haskell e Python.
Figura 16: Comparacao de desempenho em tempo de execugao.
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0 tempo (segundos) de execucao de Haskell é consideravelmente mais rapido que o
tempo de execucdao em Python, o que mostra que, apesar do limite de 5 Qubits da mdénada QIO,
a linguagem tem potencial para programacao de algoritmos quanticos principalmente pelo
seu tempo de execugdo.

4.1 Decriptac¢ao
O Algoritmo de Shor resolve o problema da fatoracdo de grandes numeros. Para
demonstrar o impacto na criptografia, o algoritmo escrito em Python sera usado para decifrar
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um texto criptografado, uma vez que, como visto antes, essa linguagem comportou nimeros
maiores. Primeiramente, foi usado um programa RSA para gerar um par de chaves publicas e
a chave privada, assim € possivel usar a chave publica, com intuito de descobrir qual era a
chave privada. Nos testes realizados para decriptar um nimero simulando uma chave
criptografica, usando o algoritmo de Shor e o IBM Q, utilizou-se a chave publica (77, 47), a fim
de encontrar a chave privada. Entdo foi adicionado o nimero 77 ao programa e iniciou-se a
fatoracdao do nimero 77, resultando no valor 17.

Durante a execucdo do algoritmo quéantico levou-se 0.001480 segundos entre o
comeco e fim do teste do nimero 77. Ele fatorou o valor e imprimiu. Foram 7 periodos
quanticos, que sdo os momentos em que o programa faz a medi¢do ap6s a onda da particula
chegar ao topo.

0 algoritmo de Shor, gerou os valores 77,57,7,7 e por fim, ele resultou em final de 17.
Descobrindo assim qual era a chave privada (17). Vale ressaltar que a figura 20 contém os
periodos 0 e 10, respectivamente. Estes dois periodos ndao sdo mostrados como resultados,
pois o algoritmo ndo conseguiu calcular o valor. O algoritmo gera um valor aleatério e se este
ndo satisfizer o calculo da fatoracao, o programa automaticamente o descartara e gerara um
novo periodo. Foi o que aconteceu com os periodos 0 e 10, eles foram descartados até que o
periodo 7 foi gerado, pois conseguiu contemplar os requisitos da fatoragdo. O algoritmo
quantico em si é rapido de ser usado, entretanto, a disponibilidade de uso do IBM Q é bem
limitada. Entdo, usando o Jupyter Notebook, importou-se uma biblioteca Qiskit e
desenvolveu-se todo o algoritmo de Shor, no qual foi adicionado um nimero para resultar na
fatoracao.

Através da biblioteca da IBM, é possivel utilizar seus computadores quanticos e obter
resultados em computadores classicos. Contudo, é necessario entrar em uma fila, que pode
demorar para devolver o resultado do algoritmo. Na escolha de ferramentas para execugao
dos algoritmos quanticos, levou-se em considera¢do nao s6 a familiaridade com a linguagem,
mas também a disponibilidade de documentacao.

Desse modo, o IBM Q com o Qiskit, tém uma ampla documentagao, possuindo varios
tutoriais que auxiliaram na compreensao e por fim, no desenvolvimento do algoritmo
quantico. O fato de as ferramentas serem Open Source permitiram algumas modificacdes
necessarias.

5 DISCUSSAO E CONSIDERACOES FINAIS

A linguagem Haskell foi escolhida por seu carater funcional que por ter uma
proximidade com a prépria linguagem matematica imaginou-se em principio que
comportaria bem o paradigma de computa¢do quantica. Além disso, sdo ferramentas que
contam com ampla documentacgao. Ao longo do processo foi possivel notar que Haskell obteve
os melhores resultados com relacdo ao desempenho. Em relacdo as linguagens utilizadas,
esperava-se esse resultado tanto pelas ferramentas utilizadas, uma vez que a instalacdo da
monada QIO foi mais leve em questao de consumo de RAM, quanto pelo carater funcional de
Haskell, que comporta mais intuitivamente as fun¢des quanticas. Ainda assim, o resultado foi
surpreendente devido a grande diferenca do tempo de execucdo entre as duas ferramentas.
Por exemplo, quando fatorado o niimero 21, o tempo em Haskell foi de apenas 4 segundos,
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enquanto o mesmo numero em Python, levou 11 segundos. Sendo assim, Haskell conseguiu
realizar a fatorag¢do, aproximadamente 63,64% mais rapido do que em Python.

Outro exemplo foi o nimero 25, que em Haskell obteve o nimero fatorado em 38
segundos e em Python levou 42 segundos. Com o numero 25, Haskell conseguiu ser 9,5% mais
rapido que Python. Outros resultados podem ser revistos no grafico 19, onde se apresentou a
comparacao de desempenho entre Haskell e Python. Além disso, ha a tabela 1, que foi
dedicada somente para o IBM Qiskit e seus resultados. Na tabela 2 ha somente resultados do
framework em Haskell. Entretanto, vale ressaltar que ele ficou limitado a 5 gbits, permitindo
a fatoracdo de numeros entre 1 e 32. Diferentemente de Python, que foi possivel utilizar até 7
gbits, permitindo a fatoracao de niumeros entre 1 e 100.

Além da limitacao de ferramenta como no caso da moénada QIO, outro obstaculo foi a
limitacdo de hardware. Com os recursos disponiveis foi possivel avaliar um conjunto de dados
suficientes para analisar e realizar o comparativo entre essas duas linguagens.

Na avaliacdo do impacto do algoritmo quéantico de Shor para a Seguranca da
Informacgdo no que diz respeito a criptografia, foi escolhido o método criptografico RSA, por
seu uso em larga escala em sistemas de informacdo e por ser baseado no problema da
fatoracao de grandes numeros. O RSA resolveu o problema em tempo exponencial, tornando
o algoritmo de Shor uma ameaca que se concretizara com a popularizacao e comercializacao
dos computadores quanticos. Para demonstrar a capacidade do algoritmo de fatoracao
quebrar o método RSA foi usado a versao implementada em Python e Qiskit, uma vez que essa
biblioteca suporta maiores volumes de dados.
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