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Resumo

O objetivo deste artigo é mostrar, de modo objetivo, em especial aos estudantes de Seguranga
da Informacdo, algumas formas praticas de se operar com a Criptografia Quantica. Toda a
abordagem foi realizada sobre o tripé da Computacdao Quantica, que é a Matematica, a Fisica
Quantica e a Computagdo, com vistas as questdes atuais e tangiveis relacionadas a seguranca da
informacdo. A primeira abordagem é relacionada a geragdo das chaves quanticas e o uso de
protocolos quanticos (BB84 e B92). Em relagdo ao uso de algoritmos, o Algoritmo Quantico de
Shor é implementado na linguagem de programacao JavaScript, com seu cédigo parcialmente
comentado para a ilustracdo do funcionamento do algoritmo.
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Abstract

The purpose of this article is to show, in an objective way, especially to Information Security
students, some practical ways of operating with Quantum Cryptography. The whole approach
was carried out on the tripod of Quantum Computing, which is Mathematics, Quantum Physics
and Computation, with a view to current and tangible issues related to information security. The
first approach is related to the generation of quantum keys and the use of quantum protocols
(BB84 and B92). Regarding the use of algorithms, the Shor Quantum Algorithm is implemented in
the JavaScript programming language, with its code partially commented to illustrate the
operation of the algorithm.

Keywords: Quantum protocols. Quantum cryptography. Shor's algorithm. Javascript.

Introducao

A Computagdo Quantica é um novo paradigma da Computacdo. Uma nova area de
pesquisa inter e multidisciplinar (GRILO, 2014) que necessita, para seu pleno
desenvolvimento, o aporte da Matematica, da Fisica e da Computacao.

Segundo (GRILO, 2014), alguns resultados da Teoria de Computacdo Quantica
possuem uma relacdo estreita com conceitos da Fisica. O estudo de tais problemas a partir de
uma perspectiva diferente pode permitir o melhor entendimento de fundamentos da Mecanica
Quantica. Além disso, tem-se que o estudo da Computacdo Quantica sob as lentes da Teoria da
Computacdo pode trazer novos resultados para a propria Teoria de Computagao classica. O
estudo de um problema sob o ponto de vista de um novo modelo computacional pode trazer
novas ideias para soluciona-lo sem tais recursos. Encontramos hoje algoritmos classicos
inspirados em algoritmos quanticos, além de provas de teoremas envolvendo somente
elementos classicos, utilizando argumentos inspirados no modelo quantico.

Em um canal classico de comunicagdo, por mais seguranca que se tenha, ele poderia
sofrer espionagem de um agente externo, sem que seja percebido, uma vez que a informacao
classica pode ser clonada (RIGOLIN & RIEZNIK, 2005).
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A seguranca da criptografia atual, em especial a criptografia assimétrica, baseia-se na
dificuldade de se solucionar alguns problemas matematicos. As solu¢des conhecidas para estes
problemas tém complexidade ndo polinomial: apesar de serem, em teoria, solucionaveis,
quando se utiliza chaves com tamanho adequado, o tempo previsto de solucdo ultrapassa as
centenas de anos, tornando ataques brutos impraticaveis. Entretanto, a computagdo quantica
permite que estes problemas sejam resolvidos em pouco tempo (chegando a ordem dos
segundos), pois varias solu¢des podem ser testadas ao mesmo tempo, de forma analoga a uma
computacdo paralela, mas com apenas um processador (GRILO, 2014).

De acordo com (NIELSEN &CHUANG, 2005), os computadores quanticos vieram para
resolver problemas que sdo impossiveis de serem resolvidos em computadores classicos, ndo
porque sejam insoluveis, mas sim pela grande quantidade de recursos necessarios para a sua
solucao.

Atualmente sdo conhecidas duas classes de algoritmos quanticos, com atuacdes
especificas de resolucdo de problemas. A primeira classe é baseada na Transformada de
Fourier Quantica (TFQ) de Shor e inclui algoritmos notaveis para resolver os problemas de
fatoracao e de logaritmos discretos, com ganho exponencial de velocidade sobre os melhores
algoritmos classicos conhecidos. A segunda classe é baseada em Algoritmos de Grover para a
realizacdo de busca quantica, que oferece um ganho quadratico de tempo sobre os equivalentes
classicos. A importancia desses algoritmos esta no amplo uso das técnicas de busca por meio
de algoritmos classicos, que em muitos casos podem ser adaptadas para o caso quantico
obtendo-se algoritmos mais rapidos.

Em relacdo a primeira classe, baseada na Transformada de Fourier Quantica (usada
para resolver problemas de logaritmo discreto e fatoragao), seus resultados permitem que um
computador quantico decifre muitos codigos de varios sistemas criptograficos em uso,
incluindo o sistema RSA.

No quesito seguranca, se a comunicacao for feita através de um canal quantico, havera
a certeza de que a transmissao foi realizada com seguranca total e que a informacdo nao foi
clonada (RIGOLIN & RIEZNIK, 2005), segundo o Teorema da ndo-Clonagem (NIELSEN &
CHUANG, 2005, p.576), uma das bases da Teoria da Informacao Quantica.

Nesse artigo serdo abordadas a utilizacao de protocolos quanticos com a distribuicao
de chaves quanticas e a aplicagdo do Algoritmo de Shor, implementado na linguagem
JavaScript, utilizando bibliotecas quanticas disponiveis.

1 Criptografia
1.1 Criptografia RSA

Criptografia baseada na geracdo de nimeros aleatérios grandes e primos e na fungao
totiente de Euler (operacdo com nimeros primos entre si). Pelo fato das chaves serem geradas
com nuimeros muito grandes e primos, leva muito tempo para fatorar na computacgdo classica.
E nesse ponto que o algoritmo de Shor apresenta riscos para a seguranca da informacdo, uma
vez que desacelera o tempo exponencial de fatoracao com a atual tecnologia para um tempo
polinomial, tornando possivel decifrar uma mensagem sem possuir a chave privada
(STALLINGS, 2008).

1.2 Criptografia Quantica

A criptografia quantica surgiu para resolver o problema da distribuicdo de chaves da
Criptografia Classica, através dos postulados da Mecanica Quéntica, em especial o Principio da
Incerteza de Heisenberg (MARASCIULO, 2020).

1.2.1 Distribuicao de chave quantica
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A distribuicdo de chave quantica (DCQ) é um protocolo provadamente seguro, por
meio do qual os bits de uma chave privada podem ser criados por dois parceiros usando um
canal publico. Os bits da chave podem ser usados para implementar um sistema criptografico
de chave privada (CHAVES, 2018). O unico requisito para o protocolo DCQ é que os qubits
possam ser comunicados pelo canal publico com uma taxa de erro menor do que um certo
limiar. A seguranga da chave resultante é garantida pelas propriedades da informacdo quantica
e portanto condicionada somente as leis da Fisica. Assim, um espido nao poderia obter
qualquer informacao dos qubits transmitidos de A para B sem perturbar o estado
compartilhado por eles. Primeiramente, pelo Teorema da Nao-Clonagem (NIELSEN e CHUANG,
2005, p.576), o espido nao poderia clonar o qubit enviado por A e na sequéncia, temos a
seguinte proposicdo (ganho de informacao implica perturbacao):

P.1 - Em qualquer tentativa de se distinguirem estados quanticos nao ortogonais, a informacao
obtida sé é possivel através da introducdo de perturbagdo no sinal.

Dem.: Sejam |>e |¢ > estados quanticos ndo-ortogonais, dos quais um espidao tenta obter
informacdo. Pode-se supor, sem perda de generalidade, que o processo usado para obter
informagdo é interagir de forma unitdria o estado |> ou |¢ > com um sistema auxiliar
preparado em um estado-padrdo |u >. Supondo que esse processo nao perturba os estados,
nos dois casos se obtém

W>u>= 4> [v> e [p>u>=|p>|v>

Se os estados |[v > e |v"> fossem diferentes, o espido poderia obter informacio sobre a
identidade do estado. Porém, como o produto interno é preservado sob transformacgdes
unitarias, devemos ter

<vlv'><yYlp>=<ulu><Plep >
<vlv>=<ulu >=1

o que implica que |[v > e |v"> devem ser idénticos. Logo, a diferenca entre |y> e |p >
perturbara ao menos um dos estados. Esse conceito é usado na transmissao dos qubits em
estados ndo-ortogonais entre A e B. Verificando as perturbagdes nos estados transmitidos, eles
estabelecem um limite superior para o ruido ou espionagem no canal de comunicagdo. Esses
qubits de verificagdo sdo aleatoriamente intercalados com os qubits de dados (dos quais os bits
a chave serdo extraidos posteriormente), de modo que o limite superior também se aplique aos
qubits de dados. A e B implementam a restituicao da informagao da informagado e amplificacao
de privacidade para gerar uma sequéncia comum para a chave secreta. O limiar para o erro
maximo toleravel é entdo determinado pela eficacia do protocolo utilizado nessa tarefa.

1.3 Protocolos Quanticos

1.3.1 Protocolo BB84

O protocolo BB84 utiliza os estados de polarizacao dos fotons para a transmissao de
chaves criptograficas. Consideremos aqui A e B como os dois elementos comunicantes e a
possibilidade de um espido interceptar a comunicacdo. Consideremos ainda a Esfera de Bloch
(CARVALHO et al, 2007), espaco matematico onde ocorre a movimentacdao dos fétons (ou
qubits), conforme figura 1:
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Figura 1: Esfera de Bloch

Fonte: (CARVALHO etal, 2007)

A esfera inicia com duas sequéncias, a e b, cada uma com (4 + §)n bits classicos aleatorios. Ela
entdo codifica essas sequéncias como um bloco de (4 + §)n qubits,

(4+ 6)n

|l/) >= ®k=1 |lpakbk >

Em que ak é o k-ésimo bit de a (analogamente para b), e cada qubit estda em um dos quatro

estados:
| Yoo >=10>
| Y10 >=1[1>

| o1 >= [+>= (10> +[1>)/V2
|11 >=->=(10> —|1>)/V2

O efeito desse procedimento é codificar a na base X ou Z, como determinado por b
(RIGOLION e RIEZNIK, 2005). Observa-se que os quatro estados nao sdo mutuamente
ortogonais e, portanto, nenhuma medida pode distinguir um do outro com certeza. A entdo
envia |1p > para B através do canal quantico publico de comunicacao.

B recebe e(|Yy >< y|), em que € descreve a operagdo quintica devido ao efeito
combinado da a¢do do ruido e do espido. Ele torna o fato publico. Nesse ponto, A, B e o espido
tém seus proprios estados descritos por diferentes matrizes densidade. Nesse ponto, como A
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ndo revelou b, o espido nao sabe em que base ela deveria ter medido para espionar a
comunicacdao; o melhor que ela pode fazer é tentar adivinhar, mas se ela falhar o estado
recebido por B tera sido perturbado. Além disso, enquanto o ruido € pode ser em parte devido
ao ambiente (um canal ruim) e em parte a acdo do espido, isso ndo o ajuda a ter o controle do
canal, e pode-se considerar que o espido € inteiramente responsavel por € .

Obviamente, para B, (| >< ¥|) também ndo trard muita informagio, uma vez que
ele ainda nao conhece b. Entretanto, mesmo assim, ele mede cada qubit na base X ou Z, como
determinado por uma sequéncia aleatéria de (4 + §)n bits b’ que ele mesmo cria. Seja a’ o
resultado da medida de B. Na sequéncia, A anuncia b publicamente e, através de um canal
publico, B e A descartam todos os bits em {a, a'}, exceto aqueles para os quais b’ e b sdo iguais.
Os bits que restarem satisfardo a’ = a, pois esses bits foram medidos na mesma base em que A
os preparou. Vale ressaltar que b ndo revela nada sobre a, ou sobre os bits a’ que resultaram da
medida de B, mas é importante que A ndo publique b até que B anuncie ter recebido os seus
qubits. Para simplificacdo, supde-se que A e B mantenham 2n bits dos seus resultados; § pode
ser escolhido suficientemente grande para que isso seja feito com probabilidade
exponencialmente alta.

Agora, A e B realizam alguns testes para determinar quanto ruido ou espionagem
ocorreu durante a comunicacdo. A seleciona n bits (dos 2n) aleatoriamente e anuncia
publicamente a selecdo. B e A publicam e comparam os valores desses bits de verificagdo. Se
houver discordancia em mais de t bits, eles abortam a operacdo e recome¢cam o protocolo. T é
selecionado de tal forma que, se o teste passar, eles podem aplicar os algoritmos de
reconciliacdo de informacao e a amplificacdo de privacidade para obter m chaves secretas
compartilhadas aceitaveis nos n bits restantes.

1.3.2 O protocolo BB84 para DCQ

1. A escolhe aleatoriamente (4 + §)n bits de dados.

2. A escolhe uma sequéncia aleatéria b de (4 + &)n bits. Ela codifica cada bit como {|0>, |1>}
se o bit correspondente de b for 0 ou {|+ >, |- >} se b for 1.

. A envia o estado resultante para B.

. Brecebe os (4 + &)n bits, anuncia o fato e mede cada qubit na base X ou Z aleatoriamente.

. A anuncia b.

. A e B descartam quaisquer bits em que B tenha medido em uma base diferente da que foi
usada por A na preparacdo. Com alta probabilidade, 2n bits restardo (caso contrario, o
protocolo é abortado). Eles mantém os 2n bits.

7. A seleciona um subconjunto de n bits que servira para verificacdo da interferéncia do espido

e diz para B quais bits ela selecionou.

8. A e B anunciam e comparam os valores de n bits verificadores. Se a discordancia for maior

do que um ndmero aceitavel, eles abortam o protocolo.

9. A e B implementam a reconciliagao de informagdo e amplificagdo da privacidade nos n bits

restantes, para obter uma chave com m bits compartilhados.

Assim, pode-se dizer que esse protocolo resolve o problema da distribuicao de chaves
com um algoritmo one-time pad, extremamente seguro. A aplicacdo desse protocolo é dividido
em duas etapas: 12. Etapa - um canal de comunicacdo quantico; 22. Etapa - um canal de
comunicacgao classico.

N Ul B~ W

Exemplo de aplicacio

12, Etapa:
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A usa fotons polarizados, que podem ser medidos em 3 bases: retilinea (vertical ou
horizontal), circular (a esquerda ou a direita) e diagonal (45 ou 135 graus); A modula
aleatoriamente os fotons para um de 4 estados: horizontal, vertical, circular a esquerda ou
circular a direita (figura 2); B escolhe aleatoriamente qual polarizacdo usar para medir cada
foton recebido (retilinea ou circular) (MARQUEZINO e HELALEY, 2003).

Figura 2: Modulagao aleatdria dos fotons

>

+ X PP XX
= O 000 20O =

Fonte: Marquezino e Helaley, 2003.

Assim, B tenta detectar os bit’s sem saber a base. Se a base fora mesma, o bit é lido
corretamente, sendo, ha 50% de chance de acerto (figura 3).

Figura 3 : Medicao de B
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Fonte: Marquezino e Helaley, 2003.

22, Etapa:
A e B se comunicam através de um canal publico; B envia para A a sequéncia de

polarizacdes utilizada; A verifica quais medidas estdo corretas; A e B verificam nas suas
sequéncias quais as corretas.

A 22 Etapa € identificar a ocorréncia de espionagem através da comparagdao dos
valores observados. Se houver alguma incoeréncia (polarizacdo correta e valor incorreto), é

indicacdo de espionagem. Se nao houver incoeréncia, a chave é segura. Quando as bases forem
diferentes, o resultado é descartado (figura 4).

Figura 4: Resultado da aplicacdao do protocolo BB84
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A B |A] B |chave
1| %X 0| %
X 1| xX1|X]| X% 1
X 0|+0(%X]|+
+ 1|+ 1| F|+ 1
XO0|+1|X|+
+ 0|+0|+|+ 0
X 0|X0|X|X 0
P11 %x1|P|x

Fonte: Marquezino e Helaley, 2003.

1.3.2 Protocolo B92
O protocolo B92 é a generalizacao do BB84, com a utilizacdo de outros estados e base,
utilizando apenas dois estados quanticos ndo-ortogonais (RIGOLIN e RIEZNIK, 2005). Por
simplicidade, sera suficiente considerar o que acontece com um unico bit de cada vez; a
descricao pode facilmente ser generalizada para testes por blocos, como no caso do BB84.
Suponha que A prepara um bit classico aleatério a e, dependendo do resultado, envia
para B o qubit

[0> + 1>

V2

Dependendo do bit classico aleatério que ela gera, a’, B realiza uma medida no qubit
que ele recebe de A ou na base Z, |0> e |1> (sea’ = 0),ounabase de X, |[+> = (|0 > +|1 >)/V2
(se @’ = 1). Dessa medida, ele obtém o resultado b, que sera 0 ou 1, correspondendo aos auto-
estados -1 e +1 de X e Z. B entdo anuncia publicamente b (mas mantem a’ em segredo), e Ae B
comunicam-se publicamente, mantendo apenas os pares {a, a’}, para os quais b =1. Observa-se
que quando a = a’, tem-se sempre b = 0. Somente se a’ = 1-a é que B obtera b=1, o que ocorre
com probabilidade %. A chave final serd a para A e 1-a’ para B.

Esse protocolo B92 destaca como a impossibilidade de se distinguirem perfeitamente
dois estados ndo-ortonormais esta no centro da criptografia quantica. Como no BB84, é
impossivel que um espido distinga os estados de A sem perturbar a correlagdo entre seus bits e
os de B. Portanto, o protocolo permite que A e B criem bits de chave compartilhados e
estabelecam um limite superior para o ruido e tentativas de invasdo durante a comunicagao.
Eles aplicam a reconciliacdo de informacao e amplificagdo de privacidade para extrair bits
secretos das sequéncias aleatorias de bits correlacionadas.

[ >=|0> sea= 0ou |Pp>= sea=1

Exemplo de aplicacio

Inicialmente, A e B geram duas sequéncia aleatorias; onde o resultado for “0”, A envia
“vertical” e onde for “1” envia diagonal = 452 ; Na sequéncia, B procura detectar “0” para
diagonal - 452 e “1” para horizontal. Para finalizar, B verifica em quais posi¢des o bit foi
detectado, conforme a figura 5.

Figura 5: Resultado da aplicacdo do protocolo B92.
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nao detecta
nao detecta
nao detecta

Al B|A|B | resultado |chave
0| 1| 1|« |nao detecta

0| 1| 1|« |nao detecta

11 1| 2| < |nao detecta
0|01 [~ detecta 0
11|72 ]|~ detecta 1
11072 N

O[O0 T[N

11072~

Fonte: Marquezino e Helaley, 2003.

2 Transformada de Fourier quantica

Segundo (Nielsen & Chuang, 2005), uma das formas de resolver problemas
matematicos complexos é transforma-los em outros problemas em que a resolucdo seja
conhecida. Um desses métodos é a Transformada de Fourier. Fourier descobriu que todo sinal
pode ser descrito como uma superposicdo de sendides completas, ou seja, é possivel escrevé-lo
como uma soma de outros sinais que possuem frequéncia. Essa fun¢do é muito importante na
computagdo atual e o exemplo mais usual é o reconhecimento de fala no qual é usado esse
algoritmo em sons digitalizados.

De maneira resumida, a Transformada de Fourier leva um vetor x de N dimensoes
denotado por (Xo, X1, X2, ... ,Xn-1) para o vetor y denotado por (yo,y1, ¥2,-., yn-1), no qual cada yk é
obtido por

yk = 2§y=—1 2mijk /N

1
\/_ﬁ 0 xje
e sua inversa

. 1 $N-1; _,-2mijk/N
= ﬁ2k=o]ke .

De forma semelhante, 0 mesmo método pode ser aplicado na mecanica e computacao
quantica (LULA JR. et al, 2005, p. 18), assim a transformada de Fourier Quantica leva uma base
ortonormal | k > para | j > onde | j > é obtido por

1 N-1
Flj>= —— Z e2miik/N | >
\/N k=0

e sua inversa

N-1
1 y
FUK >= — E e 2mk/N|j >
VN &

Para entender como é a implementagdo deste algoritmo, é preciso conhecer os calculos
que lhe deram origem. A Transformada de Fourier mapeia fun¢des do dominio do tempo com
periodo r, para o dominio da frequéncia, para multiplos2rm/r. Uma forma especifica desse
calculo é a Transformada Discreta de Fourier em g pontos tem o mesmo espac¢o no intervalo.
Desse ultimo, surgiram dois algoritmos. Em ambas gé um maultiplo de 2, a Transformada
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Rapida de Fourier é usada em computadores classicos e a Transformada de Fourier Quantica
(QFT) é para computadores quanticos (construida em forma de matrizes de transformacgoes
unitarias). A QFT altera as amplitudes do estado quantico, ou seja, altera as probabilidades de
medir certo estado.

Obs.: em um estado | > = a|0 > +p|1 > a e [ sdo amplitudes dos estados, ou seja, a
possibilidades de medir |0 > ou |1 >.

A QFT atua pode ser representada da seguinte maneira:

> g@lk>- ) 6©le>

Em que:
G(c) é a fungao resultante da aplicacdo QFT na fungdo periédica g(x)
X e q sdo representacdes binarias entre 0 e g — 1
a probabilidade de observar o estado |[¢ > é ||G(0)]|?
G(c) # 0 somente nos multiplos de q/r, em g é a quantidade de intervalo e r o periodo.
O resultado é um multiplo de q/r denotado por jq/r
Para se obter uma aproximacao é necessario que o periodo r seja multiplo de dois,
assim como q. Assim, a Transformada Quantica de Fourier pode ser representada por:

2Mm-1
1 27CX
UQFT:|x>—>2—m Z c2m|c>
c=0

A transformada de Fourier Quantica utiliza menos operagdes que a fung¢do original e
serve de base para construcdo de outros algoritmos quanticos tais como a estimativa de fase,
fatoracao e de busca (NIELSEN; CHUANG, 2005).

3 Algoritmo de fatoracdo de Shor

O algoritmo de Shor é considerado o breakthrough da computagdo moderna, uma vez
que demonstrou efetivamente a importancia da computagdo quantica, pois resolveu um
problema matematico que era estudado ha anos e em tempo polinomial. O problema da
fatoracdo de grandes nimeros é considerado tdo dificil de resolver em um computador classico
que foi implementado no sistema de criptografia RSA (STALLINGS, 2008).

Atualmente, é considerado um dos melhores algoritmos para fatoracdo. Na versao
quantica, é capaz de fatorar nimeros de altas ordens em segundos (LOMONACO, 2002). Essa
capacidade pode ser usada para “quebrar” algoritmos de encriptacdo atuais, como o RSA. O
objetivo do algoritmo é achar o periodo de uma funcgéo, e na sequéncia, encontrar os fatores do
valor solicitado.

O algoritmo de Shor é um algoritmo quantico que, dado um inteiro n composto impar
que ndo é poténcia de primo, devolve um fator de n com probabilidade limitada de erro
(BERNSTEIN, 1993). As restricoes para o valor de n ndo representam problema algum. De fato,
é trivial encontrar um fator de um numero par. Além disso, é facil desenvolver um algoritmo
eficiente que decide se n = ak, para inteiros a e k > 1, e que devolve a e k neste caso (MARTINS,
2018).

Como n € produto de no maximo log n inteiros, o algoritmo de Shor pode ser utilizado
para resolver o problema da fatoracdo em tempo polinomial no tamanho da entrada. O
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algoritmo de Shor baseia-se numa redug¢do do problema da busca de um fator de n ao problema
da busca do periodo de uma sequéncia. Como a redugao utiliza aleatorizagdo é possivel que ela
falhe, ou seja, que nenhum fator de n seja encontrado. Porém, a probabilidade de ocorréncia
deste evento é limitada.

3.1 Algoritmo de Shor (n)
1 escolha um inteiro 1 < x < n aleatoriamente
2 semdc(x,n) > 1
3 entdo devolva mdc(x, n)
4 sejar o periodo da funcdo f(a) = x2 mod n
5 se r for impar ou x'/2 = -1 (mod n)
6 entdo o procedimento falhou
7 devolva mdc(x™/2 + 1, n)
0 algoritmo de Shor utiliza um dnico passo quantico: o calculo do periodo da funcao na
linha 4. Os demais passos podem ser efetuados em tempo polinomial no modelo classico e
também no modelo quantico.

4 Implementacdo em Javascript

JavaScript é uma Linguagem de Programacao criada por Brendan Eich, solicitado pela
empresa Netscape, em 1995, com o nome Live Script. Tanto o ]JScript (da Microsoft) quando o
JavaScript (Netscape) s6 podiam ser usados nos navegadores das empresas que O0S
desenvolveram. A empresa ECMA padronizou a linguagem, para que pudesse ser utilizada em
varios navegadores. Essa linguagem padronizada foi entdo denominada ECMAscript. Apesar da
mudanca da nomenclatura da linguagem, o novo nome foi praticamente ignorado e os
desenvolvedores continuam usando a denominagao de Javascript (PACIEVITCH, 2020).

O grande diferencial do JavaScript é que esta permite o desenvolvimento dos c6digos
dentro do c6digo HTML. Para o desenvolvedor, seu uso é muito simples: é s6 adicionar o cédigo
“ <script>" e iniciar a programacdo em Javascript. Também é permitido a utilizagcdo de cédigos
em HTML dentro do cddigo de JavaScript. Assim, € uma linguagem de simples utilizacao e com
muitas bibliotecas dicponiveis.

Para a implementagdo do algoritmo quantico de Shor, utilizou-se a biblioteca Jsqubits,
da linguagem de programacao JavaScript (CROCKFORD, 2001). O algoritmo em JavaScript foi
desenvolvido com node.js e JavaScript es6. O script é capaz de calcular os fatores comum do
numero desejado. Todavia, quanto maior a multiplicacdo entre dois fatores sendo um deles
primo, maior o tempo até chegar ao resultado.

Na sequéncia, destacam-se alguns trechos do cédigo comentado, para a ilustracdo do
funcionamento do Algoritmo de Shor.
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ao finmal,
o hor o atual poi itui or da variavel
foi iniciado a busca/1808 etorn: ¥ gundos

) levado pela
rtTime =
factoxr(n, function(
log("One of the E " +n+ " is
log("Time taken in nds: " + ((new Date().getTime()) - startTime.getTime / 1808);

+ result);

A fung¢do powerfactor (em 3) é usada na verificacdo do fator “candidato”. A funcao fica
em looping até chegar ao valor desejado. Sabe-se que 11 é um “power factor” de 121, pois os
fatores de 121 sdo iguais (11x11). Assim, o exemplo é validado.

Conclusao

O objetivo deste artigo era mostrar algumas formas de se operar com a Criptografia
Quantica, para estudantes da area de Seguranca da Informac¢do. Em especial, com o uso de
protocolos quanticos (BB84 e B92) e o Algoritmo de Shor. A abordagem foi realizada sobre o
tripé da Computacao Quantica, que é a Matematica, a Fisica Quantica e a Computacao.

Através da apresentacdo dos protocolos quanticos BB84 e B92 mostrou-se como
garantir a seguranc¢a do uso de um canal de comunicacdo, uma vez que através desses
protocolos, tem-se a certeza se a informagdo sofreu ou nado espionagem, e de que ndo foi
clonada (pois isso ndo é possivel no “mundo quantico”).

A implementacdo do Algoritmo de fatoracdo de Shor, através da linguagem Javascript
(escolhida pela facilidade de implementagdo, adaptabilidade e por possuir bibliotecas
quanticas disponiveis) apenas como ilustracdo do Algoritmo, mostra o lado “pratico” e
“tangivel” da aplicagdo dos conceitos quanticos atualmente, ainda que ndo tenhamos
computadores quanticos pessoais disponiveis. A evolucdo de conceitos e novas praticas
computacionais quanticas mostram-se de grande interesse e preocupacdao mundiais,
principalmente das grandes empresas do segmento computacional (IBM, Google, D-Wave, etc)
e instituicoes financeiras.
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