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RESUMO

Este trabalho aborda o impacto de ataques de engenharia social, em especial o phishing, que
continua sendo uma das principais ameacas a seguranca cibernética, em sistemas de computacdo
em nuvem. Com o crescimento da ado¢io de servicos em nuvem por empresas e individuos, a
vulnerabilidade a esses ataques tem aumentado, uma vez que a engenharia social explora
diretamente o fator humano. O objetivo é entender como essas ameacas afetam a integridade dos
sistemas na nuvem e a seguranca dos dados, analisando como os atacantes acumulam informacdes
e progridem por diferentes niveis de seguranca. A metodologia adotada para tal fim foi o
desenvolvimento de um modelo de simulacdo com sistemas multiagentes, no qual usuarios,
atacantes e defensores interagem em um ambiente de nuvem com diferentes camadas de seguranca,
levando em consideracdo variaveis como a suscetibilidade dos usuarios e as capacidades dos
atacantes. Os resultados obtidos mostram que o sucesso dos atacantes esta diretamente relacionado
a suscetibilidade dos usuéarios e com as informacdes acumuladas de forma gradual, reforcando a
necessidade de estratégias de treinamentos mais eficazes de forma mais abrangente.

PALAVRAS-CHAVES: Ciberataques; Seguranca da Informacio; Sistemas Multiagentes.

ABSTRACT

This work addresses the impact of social engineering attacks, particularly phishing, which remains
one of the main threats to cybersecurity in cloud computing systems. With the increasing adoption
of cloud services by companies and individuals, the vulnerability to these attacks has grown, as social
engineering directly exploits the human factor. The objective is to understand how these threats
affect the integrity of cloud systems and data security, analyzing how attackers accumulate
information and progress through different security levels. The methodology adopted for this purpose
was the development of a multi-agent systems simulation model, where users, attackers, and
defenders interact in a cloud environment with different security layers, considering variables such
as user susceptibility and the attackers' abilities. The results obtained show that the success of
attackers is directly related to user susceptibility and the gradual accumulation of information,
highlighting the need for more effective and comprehensive training strategies.

KEYWORDS: Cyberattacks; Information Security; Multi-Agent Systems.
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1. INTRODUCAO

Contemporaneamente, os ataques cibernéticos estdo cada vez mais presentes no cotidiano
das pessoas, destacando-se entre eles as praticas de phishing, uma das formas mais comuns de golpe
on-line. O phishing é uma técnica de engenharia social que visa enganar individuos para que
fornecam informacoes confidenciais, como senhas, nameros de cartdes de crédito e outros dados
sensiveis. Nos ultimos anos, esses golpes evoluiram substancialmente, utilizando recursos
tecnoldgicos avancados como a inteligéncia artificial e o aprendizado profundo, para tornar as
tentativas de fraude mais convincentes e dificeis de detectar. O uso dessas tecnologias permite que
cibercriminosos criem audios e videos falsos que imitam com precisdo a voz e a aparéncia de uma
pessoa, facilitando a obtencio de dados valiosos de suas vitimas. Além disso, a acessibilidade
crescente dessas ferramentas de falsificacio digital tem permitido que os ataques de phishing sejam
disseminados em maior escala e com maior sofisticacao.

Apesar de os ataques de phishing atingirem qualquer pessoa, observa-se que 0s usuarios com
menor familiaridade com tecnologia sio os mais vulneraveis. Esse grupo tende a enfrentar
dificuldades significativas ao tentar distinguir entre mensagens fraudulentas e legitimas, o que os
expOe a um maior risco de cair em golpes. Esse cenario levanta a seguinte questao: Quais sdo as
principais dificuldades encontradas pelos usuarios na identificacdo de mensagens fraudulentas e
que medidas podem ser adotadas para reduzir a incidéncia de golpes e melhorar a conscientiza¢io
sobre a seguranca digital?

Diante desse contexto, este estudo parte da hipdtese de que, apesar dos esforcos continuos
de grandes empresas de tecnologia, como Google, com seu servico de e-mail Gmail, e Meta, com o
aplicativo de mensagens WhatsApp, para identificar e prevenir ataques de phishing, a eficacia dessas
medidas tende a diminuir com o crescimento exponencial da base de usuarios. Isso ocorre porque,
a medida que o numero de usuarios aumenta, surgem novas oportunidades para que
cibercriminosos desenvolvam e apliquem taticas mais sofisticadas, superando as barreiras de
seguranca impostas por essas plataformas.

O presente trabalho cientifico tem como objetivo desenvolver um modelo de simulacéo
utilizando sistemas multiagentes para analisar os diferentes tipos de ataques de phishing que
circulam atualmente. A partir dessa analise, pretende-se investigar as estratégias mais comuns e
eficazes empregadas por cibercriminosos, bem como propor solucdes praticas que possam auxiliar

os usudrios a identificar e evitar esses golpes. O estudo também visa contribuir para o
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aprimoramento das praticas de seguranca da informacao, especialmente no que se refere a protecao
de usuarios menos experientes em tecnologia.

A justificativa para a realizacdo deste artigo esta na crescente sofisticacdo e disseminacao
dos ataques de phishing, que afetam milhdes de usuarios globalmente, resultando em perdas
financeiras significativas e comprometimento da privacidade e seguranca das informacoes. Embora
as grandes empresas de tecnologia estejam implementando medidas de seguranca para combater
esses golpes, ainda ha uma lacuna na protecao de usuarios que possuem menos conhecimento sobre
seguranca digital. Compreender as taticas utilizadas por cibercriminosos e desenvolver solucdes
eficazes para melhorar a conscientizacio e a capacidade de resposta dos usuarios sdo passos
essenciais para a mitigacio desse problema. Assim, este estudo se faz relevante para contribuir com
a elaboracio de estratégias mais robustas de prevencéo e combate aos ataques de phishing, tanto no

ambito pessoal quanto no institucional, promovendo um ambiente digital mais seguro para todos.

2. REFERENCIAL TEORICO

Este capitulo abordara os temas de Engenharia Social, Phishing, Sistemas Multiagentes e
Computacdo em Nuvem. Primeiramente em Engenharia Social, sera explorado seu conceito e sua
importancia, bem como essa tatica, quando bem executada, pode quebrar defesas do mais alto nivel.
Em relacio ao Phishing, serao apresentados os diferentes tipos dessa tatica e como sfo utilizados. A
seguir, em Sistemas Multiagentes, sera discutido o funcionamento desses sistemas e seus beneficios.
E, por fim, na secéo que trata da Computacdo em Nuvem, serdo abordados os principios do servico e

sua seguranca.

2.1. Engenharia Social

O fator humano é o mais responsavel pelas falhas e perdas de informacdes nas empresas,
conforme mencionado por Khonji, Iraqi e Jones (2013). Pela falta de conhecimento, muitos
funcionarios utilizam links maliciosos por nio saber como algumas informacdes devem ser tratadas,
como com sigilo e protecao, por exemplo, na visdo de Mitnick e Simon (2003).

Segundo Sémola (2024), usudrios sdo os elos mais fracos em uma organizacdo quando ndo
sdo fornecidos treinamentos, deixando assim brechas para que ataques centralizados na falha do

fator humano ocorram. Este fato ressalta que os usuarios devem sempre estar conscientizados sobre
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o processo de protecdo das informacdes da organizacéo.

Engenheiros sociais geralmente possuem uma gama de ferramentas e habilidades, sendo a
maior delas a arte de enganar. Através disso, buscam manipular vitimas utilizando qualidades da
natureza humana, principalmente, a tendéncia natural de ajudar e apoiar familiares ou amigos.

Ademais, engenheiros sociais sdo intrinsecamente charmosos, educados e agradam
facilmente seus alvos, focando em garantir o acesso a quase toda, sendo, toda informacfo. Uma boa
demonstracio seria um cenario em que ele manipula e direciona seu caminho a algum local interno
dentro de uma empresa para, exemplificativamente, obter acesso a um computador de algum
gerente.

Na atualidade da Seguranca da Informacéo, as organizacdes fornecem cada vez melhores
aplicacoes de politicas com excelentes recursos em software e em hardware com 6timas ferramentas
de protecio, e ciberataques estao cada vez mais complicados de obter sucesso direto através de redes
de acesso (Moura; D'Alkmin Neves, 2021).

No entanto, boa parte dos atacantes entende que o fator humano sempre tera falhas. E
praticamente impossivel prevenir ou até mesmo cobrir todas as falhas que um humano possa ter, e,
com isso, atacantes maliciosos utilizam dessas falhas como uma vantagem (Souza et al, 2024).

Conforme Lyra (2015), a cooperacdo dos usuarios € essencial para a eficicia da seguranca,
isto porque eles exercem um forte impacto sobre a confidencialidade, a integridade e a
disponibilidade da informacfo. Sdo os préprios usuarios e seus métodos de armazenamento de
senhas, protecdo de dados e garantia da confidencialidade quem ditam o nivel de Seguranca da

Informacéo.

2.2. Phishing

Ataques de phishing vém sendo utilizados ha muitos anos como uma forma de conseguir
dados e informacdo de maneira ilegal através de golpes. O phishing é uma técnica de persuasio,
focada em um individuo ou em um grupo.

Este golpe pode ser modificado conforme a vitima e o cargo que a vitima possui em uma
empresa, e enganar esses individuos acarreta ao acesso a informacdes sigilosas ou até mesmo, em
casos especificos, a instalacio de backdoors em softwares.

Para Silva (2020), o phishing é a técnica mais usada nos meios cibercriminosos. Sua técnica

mais simplificada consiste em e-mails falsos que se passam por e-mails reais e, por ser basica e ter a
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capacidade de ser enviada para milhares de pessoas ao mesmo tempo, acaba se tornando a mais
popular.

Muitos atacantes utilizam dos problemas da sociedade para fortalecer seus ataques e dar
mais credibilidade a eles, como por exemplo em 2020, ano em que a pandemia de covid-19 mudou
rotinas e vidas de todo o planeta. Nesse periodo, muitos atacantes utilizavam links falsos de
chamadas de video para infectar computadores de suas vitimas.

O crescimento de golpes de phishing se deve ao avanco das tecnologias digitais e a
dependéncia de plataformas on-line para a vida cotidiana, o que torna o phishing mais complicado.
Além disso, o fato de os usudrios se sentirem mais a vontade e se envolverem em menos
comportamentos relacionados a seguranca devido a sua experiéncia confortavel em mundos
virtuais. Assim como as técnicas criminosas navegam, os mecanismos de defesa também precisam
mudar e eles se alienam ndo apenas em solucdes técnicas, mas também em programas de

conscientizacdo para os usuarios.

e Scam Phishing

0 scam é o método de phishing classico. Em sua traducio livre, fraude, como o nome ja sugere,
um atacante engana a vitima com o uso da engenharia social para ter acesso a informacdes pessoais
e dados sensiveis das vitimas.

Neste método, atacantes utilizam como estratégia majoritaria e-mails com links.
Cibercriminosos se passam por grandes empresas, como bancos, solicitando senhas de contas
bancarias e até mesmo informacdées confidenciais, como documentos pessoais. Além disso, atacantes
também possuem informacoes prévias sobre suas vitimas.

Segundo Souza e Tanaka (2023), o método mais comum de scams sio ofertas de servigos ou
produtos falsos com um preco mais acessivel em relacdo a seus originais com o objetivo de atrair
compradores gerando uma falsa sensacdo de estar fazendo um 6timo negdcio, quando na verdade,

estio caindo em golpes que fornecerio aos atacantes tanto seu dinheiro quanto seus dados sensiveis.

e Blind Phishing

O blind phishing consiste em uma técnica de ataque massivo de e-mails para o maior nimero

de vitimas aleatorias possivel. As informacoes ndo sdo adaptadas para cada vitima como no ataque
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de phishing original, mas ao invés, atacantes enviam informacdes genéricas igualmente para todas
as vitimas, com o intuito de ter a legitimidade mais proxima do real que conseguirem.

Nestes tipos de ataque, frequentemente atacantes atuam como bancos ou instituicoes
solicitando que algumas informacdes do usuario sejam atualizadas, como senhas, numeros de
telefone e até mesmo os préprios e-mails. Com isso, um link malicioso é anexado ao e-mail
solicitando o acesso para atualizacdo do cadastro, redirecionando o usuario a uma pagina falsa que
podera capturar informacoes enviadas ou instalar backdoors no dispositivo da vitima.

De acordo com Salviano, Santos e Silva (2021), é uma das formas de ataque mais perigosas,

pois tem a capacidade de atingir uma ampla gama de pessoas.

e Spear Phishing

O spear phishing combina varias taticas da engenharia social, tanto em alvos individuais
quanto em grupos especificos, desde funcionarios publicos a cargos de alto nivel em organizacoes.
Através das vitimas enganadas, informacdes confidenciais sdo facilmente recolhidas, podendo
acarretar a instalacido de malwares ou a autorizacdo de pagamentos para contas bancarias nio
autorizadas de terceiros.

Para Ghazal (2015), o spear phishing pode ser considerado muito mais perigoso que outros
tipos de phishing, principalmente por sua dificuldade de ser detectado. A personalizacio de e-mails
meticulosamente enviados os torna menos suspeitos e mais propensos a serem abertos por seus
alvos. Ademais, muitas vezes os atacantes utilizam estas técnicas para obter informacoes adicionais

relacionadas a suas vitimas.

2.3. Sistemas Multiagentes

Os sistemas multiagentes sdo projetados para operar em ambientes distribuidos e dinamicos,
permitindo que agentes autonomos tomem decisoes localizadas enquanto cooperam para atingir
objetivos comuns (Neves, 2024).

A escolha por esses sistemas se baseia em sua capacidade de dividir o processamento entre
multiplos agentes, cada qual podendo agir de forma auténoma e organizada simultaneamente.

A eficacia dos sistemas multiagentes em cenarios de ataques cibernéticos foi destacada por

He et al. (2022). Estes sistemas utilizam estratégias de controle distribuido, o que torna a deteccdo
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de intrusdes e a recuperacdo mais eficientes. Quando um agente auténomo é comprometido, ele pode
ser isolado sem prejudicar o funcionamento geral.

Além disso, a habilidade dos agentes autonomos de se adaptarem e aprenderem permite que
respondam a mudancas no ambiente em tempo real, conferindo robustez e eficiéncia, mesmo em
contextos hostis (Neves, 2021).

A adocéo de agentes autonomos, conforme discutido por Neves et al. (2023) e Bordini, Vieira
e Moreira (2001), possibilita a observac¢ao de cenarios complexos e a obtencao de resultados claros.
No entanto, diferentemente dessa caracteristica, os sistemas multiagentes permitem a analise de
comportamentos interdependentes. Embora os agentes operem de forma independente,
frequentemente precisam interagir, cooperar ou competir para alcancar seus objetivos.

O uso de sistemas multiagentes para essa pesquisa traz diversas vantagens, entre elas a
agilidade na resolucéo de problemas, visto que a modelagem de sistemas multiagentes possui uma
capacidade de processamento excepcional, além de melhorar a resposta a um problema, ja que estao

localizados em um s6 ambiente.

2.4. Computacao em Nuvem

Cloud computing, mais conhecido como computacdo em nuvem no Brasil (e em sua livre
traducio), refere-se a servicos pagos em que empresas com grandes centros de processamento
disponibilizam seu poder operacional para uma outra organizacdo ou individuo final, podendo
negociar diretamente o preco e personalizar o tipo de servico que cada cliente deseje.

Esse tipo de servico, comumente chamado de self-service, consiste em fornecer ao usuario o
poder de contratar mais recursos computacionais, poder de processamento e até mesmo
armazenamento, podendo modificar a qualquer momento, sem a necessidade de interacdo humana.
Modificacdes ou reconfiguracdes de hardware e software podem ser automaticamente realizadas
dentro da nuvem, sendo apresentadas de forma transparente para seus usuarios.

Para que um sistema deste nivel seja mantido de forma exemplar, é necessario que a
Seguranca da Informacéo seja uma preocupacio essencial no meio organizacional da empresa que
o fornece, para principalmente proteger um patriménio nédo palpavel fisicamente. O vazamento de
informacdes e estratégias de uma organizacdo para individuos ndo autorizados e mal-intencionados
pode levar ao declinio e perdas de investimentos.

De acordo com Couto et al. (2022), e Camargo (2023), a Seguranca da Informacio é
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fundamentada em trés pilares principais que complementam sua plena ideia, sendo estes:
e A confidencialidade (ou exclusividade), que garante os limites de acesso da
informacio somente a pessoas autorizadas.
e A integralidade, que garante que a informacdo permaneca completa e impede
qualquer modificacdo ndo permitida de dados.
e A disponibilidade, que garante que a informacdo esteja sempre disponivel para

aqueles com a devida permissao.

3. MATERIAL E METODOS

A metodologia do projeto teve inicio com uma pesquisa bibliografica e exploratéria. O
material desenvolvido baseia-se em artigos cientificos relacionados ao tema: Engenharia Social,
Phishing, Sistemas Multiagentes e Computacdo em Nuvem, com o objetivo de embasar o
desenvolvimento do modelo proposto.

A partir destas pesquisas, realizadas por meio da leitura e analise cuidadosa dos materiais
relacionados, encontrados utilizando os principais mecanismos de busca de materiais académicos,
como Google Académico, IEEE Xplore, entre outras bases, foi possivel compreender os conceitos
necessarios para os proximos passos do desenvolvimento deste trabalho.

Para implementar a simulagdo, optou-se pela utilizacdo da ferramenta NetLogo, uma
ferramenta amplamente utilizada para modelagem de sistemas complexos e simulacio com
sistemas multiagentes. A escolha do NetLogo se deve a sua flexibilidade e simplicidade, permitindo
a criacdo de modelos complexos de forma intuitiva, além de sua capacidade de simular interacées
entre agentes e observar o comportamento emergente no sistema.

Como a pesquisa foca em interacoes dinamicas entre diferentes tipos de agentes, o NetLogo
se mostrou uma ferramenta ideal para representar essas interacdes em um ambiente visual e
acessivel, possibilitando a analise de diversos cenarios de ataques de phishing e a evolucio desses
ataques ao longo do tempo.

Para iniciar a configuracio do ambiente simulado, foram definidas trés espécies primordiais
de agentes, também conhecidos como turtles, na ferramenta NetLogo. Estes agentes, exemplificados

na Figura 1, representam os trés tipos principais utilizados na simulacao.
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Figura 1 - Esquema dos agentes.

NUVEM
USUARIOS
5 PN
« Acesso Total .
8 . Resisténcia = 550 Patrulha
5 - Bom Treinamento
= NIVEL 4 Informagéo = 5000
‘; Acesso até a Camada 2 Neutralizar
= Resisténcia = 50 a 100 ameacas
= Treinamento Moderado
8 NIVEL 3 Informacéo = 500
] Acesso até a Camada 1
Resisténcia = 10 a 15
,- Treinamento Basico
NIVEL 2 Informacéao = 10
Acesso Limitado .
Resisténcia=1a5 Acumular informagées
b Nenhum Treinamento para acessar a nuvem
NIVEL 1 Informacao =5 :
L PHISHING—————— "~~~ "~

Fonte: Autores (2024)

e Usuarios: Cada usuario possui propriedades como nivel hierarquico, informacdes e
suscetibilidade a ataques.

e Atacantes: Os atacantes tém como propriedades uma lista de usuarios comprometidos

e informacoes obtidas.

e Defensores: Os defensores patrulham pelos niveis de maior seguranca na nuvem.

Desta forma, seguindo a configuracdo dos agentes, foram atribuidas as caracteristicas e
dados a cada espécie. Os usuarios foram organizados em quatro niveis hierarquicos, que variam de
1 (maior suscetibilidade a ataques e menor acesso a nuvem) a 4 (menor suscetibilidade e maior
acesso). Essa estrutura hierarquica reflete a diversidade de papeis e privilégios dentro de uma
organizacdo, com cada nivel atribuido a um ndamero especifico de usuarios.

Os atacantes iniciam com o minimo de informacfo possivel, para ser possivel a analise de
como seus ataques se tornam mais convincentes a medida que acumulam informacdes sobre o alvo.
A cada ataque realizado, o agente registra o usuario na lista.

Defensores possuem o maior valor de informacoes, e ndo sdo suscetiveis aos ataques. Seu

papel na simulacio é patrulhar as areas mais seguras e neutralizar os atacantes que encontrarem.
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Em seguida, foram definidas as propriedades do ambiente em nuvem, com diferentes niveis
de seguranca para o acesso, simulando uma politica de seguranca em que os dados mais sensiveis
sdo protegidos com mais camadas e controles de acesso mais complexos, dificultando os ataques. Na
figura 1, pode-se observar o esquema do funcionamento dos agentes.

No modelo, o ambiente de nuvem é configurado com trés niveis distintos de seguranca,
utilizando niveis de seguranca para os patches, representados por cores (laranja, amarelo e verde).
No NetLogo, patches sio as células que compdem a grade espacial do ambiente de simulacio. Cada
patch é identificado por coordenadas e possui propriedades que podem ser modificadas ao longo do
tempo, permitindo a modelagem de dindmicas de ambiente. Além de interagirem com os agentes, 0s
patches possibilitam a representacio de variaveis ambientais relevantes ao contexto do estudo.

A medida que a distancia do centro da nuvem aumenta, o nivel de seguranca diminui,
simulando as diversas camadas de seguranca e com cada complexidade, a regido central contendo
o0s patches com a maior protecdo e restricao de acesso. A area mais externa, representada pela cor
branca, foi atribuida como uma regido de livre acesso, sendo redes abertas, locais publicos e a

propria Internet. A simulacdo desse cenario pode ser observada na Figura 2.

Figura 2 - Captura de tela da simulacéo.

Fonte: Autores (2024)

Cada uma das areas de seguranca exige um valor de informacoes para liberar o acesso ao

agente, consequentemente quanto maior o nivel de seguranga, mais informacoes necessarias para o

10
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acesso.

Com o ambiente pronto, a simulacdo pode ser iniciada e os agentes irdo realizar os
comportamentos que lhes foram atribuidos. Os atacantes realizam o comportamento que sera o
elemento central dessa analise e seu objetivo principal é atacar os usuarios para obter informacdes,
para com elas aprimorar seu proximo ataque.

O sucesso de um ataque é determinado pela comparacio entre o nivel de informacio do
atacante e a suscetibilidade do alvo, replicando a forma como ataques evoluem e se tornam mais
sofisticados ao longo do tempo. Essa é uma tatica comumente usada em golpes de spear phishing,
onde os criminosos tém o objetivo de obter informacoes de usudarios especificos, geralmente com
menor suscetibilidade a ataques mais simples. Ilustrado no Pseudocddigo 1, esta o algoritmo

utilizado na simulacéo.

Pseudocodigo 1 - Algoritmo de ataque utilizado nas simulacdes.

Selecionar alvo aleatdrio entre usuarios prédéximos
Se alvo ndo estiver na lista de comprometidos entédo
atacar
Comparar informagdes com suscetibilidade do alvo
Se valor das informacdes forem suficientes entéo
Ataque bem-sucedido
Somar informacdes do alvo as informacdes do atacante
Adicionar alvo a lista de usuédrios comprometidos
senao
Ataque falhou
Mudar a direcédo e reiniciar ataque

fim se

Fonte: Autores (2024)

Este comportamento simula os usuarios adquirindo informacdes cada vez mais relevantes
para incrementar seus golpes, e a aquisicdo de informacdes que possibilitam o acesso aos niveis
seguros da nuvem.

Assim como os atacantes, os usudrios e defensores também receberam acdes que irdo

realizar: usuarios irdo se movimentar pelas areas onde tém permissao de acesso e os defensores irdo

n
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patrulhar entre as areas de seguranca em busca de atacantes para neutraliza-los.
O modelo possibilita a analise e como os atacantes podem acumular informacoes ao longo do
tempo para tornar seus golpes mais efetivos e elaborados para que sobressaiam mesmo entre as

pessoas mais preparadas, pois eles aparentam transmitir mensagens autéenticas.
4. RESULTADOS E DISCUSSAQ

Com o modelo desenvolvido, foi possivel observar e extrair os dados da simulacdo em
funcionamento. Com os dados adquiridos, resultados consistentes foram recolhidos, destacando-se
por sua clareza e relevancia para a investigacio proposta, possibilitando uma analise detalhada.

Primeiramente, observou-se que o nimero médio de dados coletados por atacantes ao longo
do tempo foi de aproximadamente 3.303. Ataques bem-sucedidos apresentaram uma taxa de cerca
de 84,91%, enquanto os ataques malsucedidos registraram uma taxa de apenas 15,09%. Estes

resultados podem ser visualizados em forma grafica na Figura 3.

Figura 3 - Relacéo de ataques falhos e bem-sucedidos.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

% de Ataques Falhos -

Fonte: Autores (2024)

Além das falhas dos préprios atacantes, durante as simulacoes os defensores identificaram
e neutralizaram 74% dos atacantes antes de alcancarem o nivel de seguranca 3 da nuvem, enquanto
apenas 26% dos invasores conseguiram acessar 0 servidor em nuvem com Sucesso, COMO

demonstrado na Figura 4.

Figura 4 - Relacfo de atacantes neutralizados e atacantes que nédo foram detectados.

0% 10% 20% 30% 40% 50% 60% 70% 80%

% de Atacantes que Alcangaram a Nuvem -

Fonte: Autores (2024)
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Essas condi¢des foram mantidas constantes para garantir a comparabilidade dos dados e a
robustez dos resultados, estes que uma vez obtidos, proporcionaram um discernimento mais claro
sobre a dindmica entre atacantes e defensores.

A simulacio foi executada 100 vezes com as configuracoes explanadas na metodologia e, para
os testes, a cada execucio foram inicializados 10 atacantes com o valor minimo de informacdes e 50
usuarios de diferentes niveis e suscetibilidade variada. Destes 50 usuarios, foram distribuidos 25
usuarios no nivel 1, 15 usuarios no nivel 2, 8 usuarios no nivel 3, e 2 usuarios no nivel 4, além de
serem incluidos 2 defensores que patrulhavam ativamente o ambiente.

Mesmo que, durante as simulacdes, a maioria dos atacantes foram neutralizados antes do
nivel mais alto de seguranca, em 97% das simulac¢des a drea mais segura da nuvem foi invadida por
ao menos um atacante, evidenciando vulnerabilidades, mesmo com defesa e treinamento basicos.

Outros dados extraidos ao longo das simulacoes foram o acimulo médio de informacoes
obtidas pelos atacantes. Esses dados, extraidos como um grafico diretamente da ferramenta
NetLogo, mostram que os atacantes comecaram a obter informacdes de forma gradual, com um
crescimento acentuado nas fases intermediarias, antes da implementacio das defesas mais eficazes.

0 padrao observado indica que os atacantes se tornam mais eficazes a medida que acumulam
informacdes, comprometendo os usuarios, mesmo com a maior resisténcia.

A curva do grafico, que pode ser observada na Figura 5, mostra um aumento lento no inicio,
seguido por crescimento rapido e estabilizacdo apos a neutralizacio de parte dos invasores. Essa é
uma tendéncia que reforca ainda mais as defesas nos estagios iniciais de um ataque, dificultando a
coleta de informacoes até um limite critico, reduzindo assim a eficacia do invasor bem antes que

esses limites de comprometimento possam ser alcancados.

Figura 5 - Grafico da quantidade total de informac6es acumuladas pelos atacantes em relacio ao tempo.
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Fonte: Autores (2024)
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O grafico apresentado na Figura 6 demonstra a média do acumulo de informacoes obtidas
pelos atacantes, demonstrando o crescimento gradual ao longo das simulacdes. Este grafico reforca
a hipotese de que os atacantes se tornam mais eficazes a medida que acumulam dados, até que um
ponto de estabilizacdo seja atingido, onde os ataques bem-sucedidos sdo neutralizados de forma
mais eficiente pelos defensores. A média reflete o impacto acumulado dos ataques bem-sucedidos e

o papel das defesas em mitigar o crescimento exponencial dessas ameacas.

Figura 6 - Grafico da quantidade média de informacées acumuladas pelos atacantes em relacio ao tempo.

Média de Informacgoes
4000

Informagoes

0 Tempo 2000

Fonte: Autores (2024)

Esses resultados fornecem uma base solida para compreender o comportamento dos
atacantes e a evolucdo da eficacia das defesas, destacando a importancia de um monitoramento

continuo e melhorias nas estratégias de prevencdo contra-ataques de phishing em ambientes de

nuvem.

5. CONCLUSAO

Em sintese, a protecio de dados confidenciais é essencial, com um valor que excede qualquer
custo de recuperacdo. Os resultados deste estudo reforcam a importincia de investir em
treinamentos e capacitacdo de usuarios para reduzir a vulnerabilidade a ataques de phishing,
especialmente em sistemas de nuvem.

Os achados indicam que a conscientizacdo e o preparo continuo dos usuarios sdo
fundamentais para mitigar os riscos representados por cibercriminosos. Assim, recomenda-se que

organizacoes adotem ndo apenas politicas de seguranca robustas, mas também programas
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continuos de treinamento em seguranca e tecnologias avancadas de deteccio para maximizar a
eficicia da protecéio de seus ativos.

O modelo desenvolvido, enquanto ja fornece uma base solida para a analise do
comportamento dos atacantes e dos usuarios, deve ser aprimorado e expandido em futuros
trabalhos. Com algumas modificacdes e adi¢des, como a introducdo de novos tipos de ataques e
variaveis comportamentais, o modelo pode ser expandido para avaliar diferentes taticas de ataque
e defesa em variados contextos de seguranca. Esse aprimoramento permitira uma analise mais
abrangente e detalhada, contribuindo ainda mais para a compreensao das ameacas cibernéticas e o
desenvolvimento de estratégias eficazes de protecéo.

Futuras pesquisas devem, portanto, explorar a eficacia de diferentes métodos de treinamento
e ferramentas de seguranca em uma variedade de cenarios organizacionais e contextos de nuvem.
Fortalecer a resiliéncia contra ameacas cibernéticas passa a ser ndo apenas uma iniciativa desejavel,
mas uma necessidade essencial para assegurar ambientes digitais mais seguros e protegidos. Ao
aprimorar tanto o treinamento quanto as ferramentas tecnoldgicas, espera-se que as organizacoes

possam lidar de maneira mais eficiente com os desafios dindmicos do cenario de seguranca atual.
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